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Abstrakt:
Bakalá ská práce nabízí p ehled metod filtrování informací, které je možné využít vř ř  prost edíř  
internetu.  Tyto  metody  slouží  k automatické  klasifikaci  obsahu  na žádoucí  a  nežádoucí. 
P edstavena  jsou  východiska,  zř  nichž  filtrování  vychází.  K nim  pat í  specifika  prost edíř ř  
internetu a situace p ehlcení informacemi. Popsány jsou typy dat a postupy, sř  nimiž metody 
filtrování informací pracují. St žejním obsahem je prezentace jednotlivých metod objas ujícíě ň  
jejich  funkci  a  ú inek.  Zváženy  jsou  také  požadavky  nač  aplikace  t chto  metod  a  jejichě  
ú innost.č
Abstract:
The aim of this work is to discuss the available methods for information filtering which can 
be  used  on the  internet.  These  methods  are  used  for automatic  content  classification  to 
distinguish  between  desirable  and  undesirable  items.  This  work  introduces  the  specifics 
of internet  and  the  problem  of information  overload  which  makes  information  filtering 
necessary. It describes the items and core processes that are involved in information filtering. 
The main attention is  focused on the presentation of the particular methods. Dealing with 
their  function  and  effect  it  also  provides  requierements  and  recommendations  for the 
applications of these methods.
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P edmluvař
Metody  automatizovaného  filtrování  informací  p edstavují  nástroje,  které  pomáhajíř  
p iř  výb ru  zě  velkého  množství  informací.  Jejich  cílem  je,  aby  uživatel  získal  p ístupř  
k žádoucím informacím, a aby nežádoucí informace nezískaly p ístup kř  uživateli. Na rozdíl 
od vyhledávání informací, které p edstavuje aktivní zp sob získávání informací, je filtrováníř ů  
pasivním  zp sobem  získávání  informací.  Prost edí  internetu  poskytuje  velké  množstvíů ř  
informací  a  zárove  funguje  naň  sdíleném  technologickém  základ ,  takže  je  proě  aplikaci 
automatizovaných metod filtrování informací výbornou doménou.
Toto téma mne zaujalo, jelikož jde o technologii pomáhající lidem automatizací jejich 
inností. Filtrování informací je navíc zajímavé tím, že se krom  problému jak získat p ístupč ě ř  
k relevantním informacím, v nuje také tomu, jak se informací efektivn  zbavovat.ě ě
Bakalá ská  práce  obsahuje  oproti  svému  zadání  kapitolu  ř Základy,  která  vznikla 
osamostatn ním obecných postup , jež využívají metody popsané vě ů  následujících kapitolách. 
Z d vodu zm ny použité terminologie d lení metod došlo také ků ě ě  p ejmenování 3. kapitolyř  
na Filtrování založené na atributech.
Tento text  za íná úvodní kapitolou,  která  popisuje  filtrování  informací  nač  obecné úrovni. 
Druhá  ást  se  v nuje  základním prvk m  a  postup m,  které  metody  filtrování  informacíč ě ů ů  
využívají. Tím jsou stanovena východiska, na nichž staví následující t i kapitoly popisujícíř  
hlavní metody, které se p iř  filtrování informací uplat ují. Práce je zakon ena záv rem, kterýň č ě  
navrhuje základní požadavky, jimž by systémy automatizovaného filtrování m ly vyhov t.ě ě
Oblast filtrování  informací  je nesmírn  rozsáhlá a aktivní.  Velký podíl  této problematikyě  
pat í doř  informatických a matematických obor . Tato práce je však orientována naů  obecné 
znaky  a  postupy  filtrování  informací,  a  proto  je  pro první  dv  kapitoly  zabývající  seě  
obecnými aspekty a funk ními principy ur eno nejvíce místa. č č
Metody filtrování informací p edstavují aplikaci informa ních a komunika ních technologií,ř č č  
díky emuž je zna ná ást používané terminologie zavedena pouze vč č č  angli tin . Proto tatoč ě  
práce respektuje zavedené anglické termíny, které jsou mezinárodn  používány.ě
Jelikož téma této práce zahrnuje internet,  erpá významn  zč ě  on-line  informa ních zdroj .č ů  
Velkou  ást  citovaných  materiál  tvo í  p ísp vky  zč ů ř ř ě  konferencí  a  odborných  periodik. 
Neocenitelnými zdroji pro práci byly databáze a digitální úložišt  jako ě ACM Digital Library 
nebo  SpringerLink.  Naprostá  v tšina  použitých  zdroj  je  napsána  anglicky,  p estožeě ů ř  
angli tina nebývá vždy mate ským jazykem autor .č ř ů
Bibliografické záznamy uvedené v této práci jsou zpracovány v souladu s cita ními normamič  
SN ISO 690 Dokumentace – Bibliografické citace – Obsah, forma a strukturaČ 1 a SN ISOČ  
690-2  Informace  a  dokumentace  –  Bibliografické  citace  –  Elektronické  dokumenty  nebo  
jejich ástič .2 Uvnit  textu jsou citace uvád ny vř ě  kulatých závorkách pomocí prvního údaje a 
roku vydání.
D kuji vedoucí práce PhDr. Pet e Slukové zaě ř  konzultování obsahu a struktury.
1 SN ISO 690 (01 0197). Č Dokumentace – Bibliografické citace – Obsah, forma a struktura. 
Praha : eský normaliza ní institut, 1996. 31Č č  s.
2 SN ISO 690-2 (01 0197). Č Informace a dokumentace – Bibliografické citace – ástČ  2:  
Elektronické dokumenty nebo jejich ásti.č  Praha : eský normaliza ní institut, 2000. 22Č č  s.
1 Úvod
1.1  Vymezení
Filtrování  informací  spo ívá  vč  jednoduché  klasifikaci  na informace  žádoucí  a  informace 
nežádoucí. Tato rozhodnutí dokáží nejlépe provád t lidé, avšak kv li neustále nar stajícímuě ů ů  
množství informací je zapot ebí je automatizovat.ř
Rozhodnutí o tom, zdali je informace žádoucí i nežádoucí, záleží nač  více p edpokladech.ř  
M že být založeno naů  objektivn  stanovitelném obsahu informace, uživateli informace a jehoě  
vkusu (resp. informa ním pot ebám), a kontextu, vč ř  n mž je informace komunikována.ě
Filtrování informací p edchází získání p ístupu kř ř  informa ním zdroj m. Poté je následovánoč ů  
zobrazením informací.
1. Prvním krokem,  který  tvo í  nutný  p edpoklad  proř ř  filtrování  informací,  je  sb rě  
informa ních zdrojč ů. Informa ní zdroje jsou entity obsahující informace več  form ,ě  
kterou je uživatel schopen interpretovat. Vlastní filtrování informací se nezabývá 
tím, jak k informa ním zdroj m získat p ístup. To spadá doč ů ř  oblasti vyhledávání 
informací. Filtrování informací proto za íná až tehdy, když je dosaženo p ístupuč ř  
k informacím.
2. Filtrování  informací  slouží  k výb ru  (selekci)  zě  informa ních  zdrojč ů.  Bu  jsouď  
vybrány informace žádoucí nebo jsou odstran ny informace nežádoucí.ě
3. Po provedení výb ru informací je naě  ad  jejich ř ě zobrazení. Informace, které prošly 
krokem filtrování, jsou prezentovány uživateli.
Filtrování informací spadá mezi procesy zpracování informací. Ty lze obecn  charakterizovatě  
pomocí informa ní pot eby, kterou se snaží uspokojit, a zdroj  informací, zč ř ů  nichž pro tento 
úkol erpají.č
Tabulka 1.1: Srovnání proces  zpracování informací (p evzato zů ř  Oard, 1996)
Proces Informa ní pot ebač ř Zdroje informací
Filtrování informací stálá a specifická dynamické a nestrukturované
Vyhledávání informací dynamická a specifická stálé a nestrukturované
P ístup k databázímř dynamická a specifická stálé a strukturované
Extrakce informací specifická nestrukturované




1.1.1  Informa ní zdroječ
Filtrování informací je ur eno proč  uspokojení relativn  stálých a konkrétních informa níchě č  
pot eb  zř  m nících  se  informa ních  zdroj .  Tyto  zdroje  jsou  v tšinou  nestrukturované  aě č ů ě  
obtížn  strojov  zpracovatelné. To znamená, že jde nap . oě ě ř  texty v p irozeném jazyce neboř  
obrazové a zvukové informace. 
Vyhledávání informací je naproti tomu zam eno naěř  poskytování informací pro m nící seě  
pot eby zř  relativn  nem nných informa ních zdroj .ě ě č ů
P iř  vyhledávání informací se m ní dotaz (informa ní pot eba), ale kolekce dokument , kteráě č ř ů  
je  prohledávána,  z stává  relativn  stabilní.  P iů ě ř  filtrování  informací  je  to  naopak.  Dotaz 
z stává delší dobu stejný, ale „proud“zpracovávaných dat se rychle m ní.ů ě
Pro n které oblasti se nehodí ani filtrování, ani vyhledávání; protože jak zdrojové informace,ě  
tak i uživatelské pot eby, se rychle m ní. P íkladem m žou být burzovní informace.ř ě ř ů
1.1.2  Informa ní pot ebyč ř
Po informa ní zdrojích je druhým hlavním vstupem filtrování informací informa ní pot eba.č č ř
Informa ní  pot ebu  vyjád enou  proč ř ř  systém  filtrování  informací  m žeme  nazvatů  
pokra ujícím dotazemč  (continuous query). Filtrování informací nejlépe odpovídá na relativně 
stabilní informa ní pot eby, které lze reprezentovat nap íklad pomocí uživatelských profil .č ř ř ů
Zm ny informa ních pot eb mohou probíhat rychle, pokud jsou zap í in ny ur itou událostí,ě č ř ř č ě č  
nebo pomalu, kdy je jejich p í inou déle trvající proces. Zm ny m žou být náhlé, postupnéř č ě ů  
nebo periodické. Pomalou zm nu m že zp sobit nap íklad stárnutí, rychlou zm nu nálada.ě ů ů ř ě
Na systém filtrování  informací  je  proto  kladen  požadavek do jisté  míry  se  p izp sobovatř ů  
zm nám  informa ních  pot eb.  Zp tná  vazba,  kterou  poskytne  uživatel  systému,  m žeě č ř ě ů  
posloužit  k ešení  pomalých  zm n;  umožn ní  manuálních  úprav  uživatelských  profilř ě ě ů 
k ešení náhlých zm n.ř ě
1.1.3  Cíl
Cílem filtrování informací je zpracovávat rozsáhlé objemy dynamicky tvo ených informacíř  
tak,  že  jsou  uživateli  prezentovány jen ty  informace,  které  pravd podobn  uspokojí  jehoě ě  
informa ní pot ebu.č ř
Na každoro ní  konferenci  č TREC (Text  REtrieval  Conference)  je  úloha  informa níhoč  
filtrování je pojmenována jako „sm rování“ě  (routing). V tomto smyslu je ú elem filtrováníč  
informací nasm rovat kě  uživateli jen ty informace, které jsou pro n j žádoucí.ě
Umberto  Eco  nazývá  filtrování  informací  „um ním  decimace“ě  (Coppock,  1995).  Filtr 
p irovnává kř  dve níkovi, který kř  uživateli pouští pouze žádoucí informace.
1.1.4  P íbuzné oboryř
Mnoho postup  si filtrování informací vyp j uje zů ů č  p íbuzných disciplín jako je vyhledáváníř  
informací,  modelování  uživatel  nebo  strojového  u ení.  Jedná  se  nap íklad  oů č ř  zp sobyů  
reprezentace dokument , m ení jejich podobnosti nebo booleovský výb r.ů ěř ě
P vod filtrování informací lze najít veů  službách adresního rozši ování informacíř  (ARI)3. 
Jde  o služby  upozorn ní,  které  se  uplat ovaly  p evážn  vě ň ř ě  minulosti  ve výzkumných  a 
speciálních knihovnách.
3selective dissemination of information (SDI)
1.2  Komunikace informací v prost edí internetuř
Standardní  algoritmy  pro vyhledávání  informací  jsou  navrženy  pro relativn  malé  aě  
koherentní kolekce informací jako jsou lánky vč  asopisech nebo knihovní katalogy. Web bylč  
naproti tomu ozna en jako č „prolinkovaná anarchie“(García-Barriocanal, 2005). Je výrazně 
dynamické,  prom nlivé  povahy,  což  zě  n j  iní  optimální  informa ní  prostor  proě č č  aplikaci 
metod filtrování informací.
Internet  byl  p vodn  navržen,  aby  tvo il  komunika ní  sí ,  která  bude  fungovat  iů ě ř č ť  
po jaderném  útoku.  Od toho  se  odvozuje  jeho  svobodomyslná  (n kdy  až  anarchistická)ě  
povaha, která považuje každou regulaci za poškození, jež se systém musí pokusit napravit.
Zákony, které se o takovou regulaci pokoušejí, jsou však otupeným nástrojem pro kontrolu 
obsahu internetu. Proto pot ebují technologické prost edky.ř ř
1.2.1  Rysy informa ní spole nostič č
Sou asná spole nost je založena nač č  informacích, jejichž množství neustále nar stá.ů
S rozvojem spole nosti lze pozorovat trend nár stu „volného asu“, tj. asu, který neníč ů č č  
zapot ebí  v novat  innostem  zajiš ujícím  bezprost ední  p ežití.  V da  pat í  kř ě č ť ř ř ě ř  innostem,č  
jejichž cílem je dlouhodobé p ežití. Nár st množství volného asu umož uje nár st objemuř ů č ň ů  
v deckého výzkumu. ě
Spolu s exponenciálním r stem znalostí,  exponenciáln  roste po et otázek, které sů ě č  novými 
poznatky souvisí. Za každou odpov dí jsou dv  otázky (Huleatt, 2009b).ě ě
Stejn  jako objem v decko-technických informací  roste objem informací,  která  produkujíě ě  
média. V da a média tak p edstavují hlavní tv rce informací.ě ř ů
Ješt  více  se  však  díky  rozvoji  komunika ních  technologií  zv tšuje  po et  zp sobě č ě č ů ů 
komunikace  t chto  informací.  Díky  tomu,  že  je  více  komunikace  než  informací,  vznikáě  
obrovská masa bezobsažné komunikace.
Na základ  t chto  podmínek  vzniká  uě ě  ob an  informa ní  spole nosti  stav  informa níhoč ů č č č  
zahlcení.
1.2.1.1  P ehlcení informacemiř
Informa ní  zahlcení  je  stav,  kdy  jedinec  má kč  dispozici  tolik  informací,  že  na nich  není 
schopen založit akci. Spousta informací pro jedince není relevantní a nem že sů  nimi nic d latě  
(Good, 2006). Lidé nejsou schopni se efektivn  rozhodnout, kterým informacím mají v novatě ě  
pozornost.
Avšak ne všichni se shodují na tom, že informa ní p ehlcení  existuje a že je to novýč ř  
problém. Clay Shirky tvrdí, že „to není p ehlcení informacemi: je to selhání filtr .“ř ů  (Shirky, 
2008). Podle n j není stav informa ního p ehlcení žádnou novinkou – je stavem p irozenýmě č ř ř  
p inejmenším odř  doby vzniku knihtisku, kdy m l jedinec poprvé kě  dispozici více informací, 
než byl schopen zpracovat. Tedy podle Shirkyho trvá p ehlcení informacemi nejmén  od 15.ř ě  
století. V jednom interview (Juskalian, 2008) Shirky posunul vznik p ehlcení informacemi ažř  
do doby existence  Alexandrijské  knihovny,  která  p edstavuje  první  archeologický  dokladř  
toho, že bylo na jednom míst  nashromážd no více informací než mohl jeden lov k zaě ě č ě  celý 
život p e íst.ř č
Novinku  však  Shirky  spat uje  vř  selhání  filtr  informací,  které  až  donedávna  omezovalyů  
negativní následky informa ního p ehlcení. D íve roli filtr  informací zastávali vydavatelé,č ř ř ů  
kterým  záleželo,  aby  na trhu  byly  pouze  prodejné  (a  tedy  relativn  kvalitní)  publikaceě  
(Assay,  2009). S tím jak publika ní  model  vč  prost edí  internetu snížil  vliv vydavatel ,  seř ů  
p esunula nutnost filtrování informací až nař  koncové uživatele. V minulosti bylo filtrování 
provád no uě  zdroj  informací, nyní se p esunulo spíše naů ř  jejich p íjemce.ř
Dochází tak k decentralizaci filtrování a hodnocení informací, což je podle Shirkyho zcela 
oprávn ný  vývoj.  Proto  lze  pozorovat  výrazný  p íklon  kě ř  systém m sociálního  filtrování,ů  
které  umož ují  efektivní  využívání  silných  stránek  tohoto  modelu.  Vzhledem kň  množství 
informací nelze v prost edí internetu p edpokládat efektivitu centralizovaného hodnocení ař ř  
klasifikace  obsahu,  které  obstarávají  nap íklad  profesionální  katalogizáto i.  Avšak  jdeř ř  
o rozhodnutí mezi tím, zdali lze filtrování sv it davu (crowd-sourcing) anebo d v ovanýměř ů ěř  
odborník m.ů
Proti  názoru  Claye  Shirkyho se  vyslovil  David  Crotty  (Crotty,  2009a),  který  se Shirkym 
souhlasí v p ípad  mediálních informací,  avšak odmítá neexistenci informa ního p ehlceníř ě č ř  
v oblasti  v dy.  Sě  tím,  jak více  lidí  d lá  veě  výzkumu,  prudce vzrostl  po et  publikovanýchč  
asopis . To však neznamená, že jsou publikovány nekvalitní informace, které by správnč ů ě 
m ly být odfiltrovány. Naopak, model sou asné spole nosti je natolik pokro ilý, že dovolujeě č č č  
provád t  takový objem kvalitního v deckého výzkumu, který byl vě ě  p edchozích obdobíchř  
nemyslitelný.  Problém  v tšiny  v dc  není  vě ě ů  tom,  že  by  nenacházeli  dostatek  kvalitních 
informací. Mají své zavedené kmenové asopisy, které i tak nestíhají íst (Crotty, 2009b).č č  
Pro n  je informa ní p ehlcení velice reálné.ě č ř
1.2.1.2  Ekonomie pozornosti
Spolu s informa ním p ehlcením bezprost edn  souvisí oblast  č ř ř ě ekonomie pozornosti. Každý 
jedinec  má  k dispozici  omezené  množství  pozornosti,  které  m že  v novat  zvolenýmů ě  
informacím.  P ebytek informací  však vytvá í  nedostatek pozornosti.  Informa ní  filtrováníř ř č  
slouží k efektivní alokaci pozornosti.
Nedostatek pozornosti vyvolává tlak na kvalitu systém  filtrování informací. Nesprávnů ě 
filtrované informace jsou pro uživatele d vodem okamžit  p esunout svou pozornost jinam.ů ě ř  
Pokud  se  uživatel  setká  s nesprávn  doporu enou  informací,  ihned  se  obrací  kě č  jinému 
zprost edkovateli, protože díky p ebytku informací nemá co ztratit (Iskold, 2007b).ř ř
1.2.2  Model publikování v prost edí internetuř
Internet  p edstavuje  jednoduchý  zp sob,  jakým  lze  informace  distribuovat.  Umož ujeř ů ň  
publikovat  bez prost edník  a  tak ka zdarma.  Oproti  ostatním komunika ním médiím mář ů ř č  
velice nízké vstupní bariéry.
• tak ka nulové vstupní nákladyř
• dostupnost p ipojení - kvalitní sí ová infrastruktura zajiš uje dobré pokrytí, nízká cenař ť ť
snadnost publikování - systémy pro správu obsahu, zám rná jednoduchost HTML, hostováníě  
webových stránek zdarma 
• bezprost ednost  -  kř  publikování  není  t eba  prost edníka,  jehož  roli  vř ř  tradi níchč  
prost edích zastává vydavatel ř
Na internetu  je  snadné  publikovat  nejen  pro autory webových stránek,  ale  také pro jejich 
uživatele.  Velkou  ást  informací  nač  webu  p edstavuje  ř obsah  vytvá ený  uživateliř  (user-
generated content). Pro stránky, které umož ují svým uživatel m publikovat, bylo dokonceň ů  
navrženo  doporu ení  č UGC Principles,  z n hož  vyplývá  nutnost  implementovat  filtrovacíě  
software.
1.2.2.1  Následky
Z t chto  p edpoklad  vyplynulo,  že  se  informace  stala  ě ř ů komoditou.  Kv li  obrovskýmů  
objem m, vů  nichž se vyskytuje, ztratila na vzácnosti a tím i na cen . ě
Vzr stem objemu publikovaných informací,  klesla  pr m rná kvalita informací.  Avšaků ů ě  
tím, že se otev ely možnosti publikování, mohou informace zve ej ovat také ti, kte í by seř ř ň ř  
v tradi ních  podmínkách  kč  publikování  nedostali.  Tím  se  web  dostávají  také  informace 
hodnotné pro minoritní uživatelské skupiny.
Jelikož  jsou  však  náklady  na  publikování  na  webu  relativn  nízké,  klesla  zodpov dnostě ě  
autor  za publikovaný obsah. Díky tomu, že publikování je tak levné, není t eba se obávatů ř  
nedostatku zájmu uživatel , kte í autor m p inášejí zisk (nap . skrze reklamu). Pokud budeů ř ů ř ř  
informace špatná a nebude o ni zájem, nep inese to autorovi žádnou škodu.ř
Jinak tomu je v klasickém modelu publikování,  kdy riziko špatného prodeje na sebe bere 
vydavatel. To jej motivuje k tomu fungovat jako základní filtr informací a dohlížet na to, aby 
publikoval pouze díla, která mají vyšší nad ji naě  dobrý odbyt.
1.2.2.2  Zodpov dnost za publikované informaceě
Protože  je  publikování  na internetu  zárove  levné  a  bezň  rizika,  klesá  zodpov dnostě  
za publikované  informace.  Ty asto  nejsou  nikým vlastn ny.  Vlastnictví  obvykle  vytvá íč ě ř  
mezi vlastníkem a majetkem vztah zodpov dnosti. Naě  internetu však asto chybí lidé, kte íč ř  
by za publikované informace byli zodpov dní.ě
1.3  Uplatn níě
Na základ  stavu, vě  n mž se informa ní prostor internetu nachází, vzniklo mnoho d vodě č ů ů 
pro jeho filtrování. Filtrování informací našlo uplatn ní vě  mnoha oblastech pro r zné druhyů  
informací.
Aplikace filtrování informací se v zásad  dají rozd lit doě ě  2 skupin: 
1. ty, které odstra ují nežádoucí informace,ň
2. ty, které naopak uživatel m získávají informace proů  n  žádoucí. ě
1.3.1  Odstran ní nežádoucích informacíě
Požadavek na odstran ní  informací,  které nejsou proě  uživatele žádoucí,  vzniká z nadbytku 
informací  a  z jejich  pr m rn  nízké  kvality.  Jde  oů ě ě  pasivní  postoj,  kdy  systém  filtrování 
informací pouze reaguje na p íchozí komunikaci.ř
Aplikace  sloužící  pro odstra ování  informací  jsou  velmi  užite né,  jelikož  lidé  majíň č  
omezenou  schopnost  nežádoucí  i  irelevantní  informace  ignorovat  (filtrovat).  Sč  vyšším 
v kem navíc tato schopnost klesá.ě
Snížení po tu informací m že mít rovn ž pozitivní obchodní p ínos. Kv li tomu, že uživateléč ů ě ř ů  
webových  stránek  (potenciální  zákazníci)  nemohou  najít  žádané  informace,  se  obracejí 
na majitele stránek (firmy) nap íklad tím, že zavolají nař  telefonickou podporu, což vytvá íř  
firm  náklady. Špatná zkušenost sě  webovými stránkami m že také vyústit veů  ztrátu možného 
zákazníka.
1.3.1.1  Deduplikace
Typickou nežádoucí informací je informace duplicitní. K jejímu odstran ní lze využít metodyě  
filtrování informací jako je výpo et podobnosti mezi dokumenty, kdy p ič ř  p ekro ení ur itéhoř č č  
prahu  podobnosti  jsou  2  dokumenty  ozna eny  jako  duplikáty.  Nejprve  však  mohou  býtč  
vytvo eny shluky potenciáln  podobných dokument , jejichž lenové jsou poté porovnávániř ě ů č  
každý s každým a testováni na duplicitu.
Pro uživatele m že odstran ní zdvojení p inést vy azení duplicit zů ě ř ř  výsledk  vyhledávání,ů  
pro správce databází se hodí úspora prostoru získaná odstran ním duplicitního obsahu.ě
1.3.1.2  Antispam
Nechvaln  známým  p íkladem  nežádoucí  informace  je  ě ř spam.  Spam  je  definován  jako 
nevyžádané obchodní sd lení. ě
Termín „spam“ve významu, v n mž je dnes používán, pochází  zeě  Spam Song Terryho 
Jonese a Erica Idle, která se objevila 15.12. 1970 v televizním po adu ř Monty Python’s Flying  
Circus.  V této písni  zpívající  Vikingové neustále opakovali  „spam, spam, spam“. Slovem 
„spam“prokládali všechnu komunikaci, ímž naprosto č znemožnili cokoli sd litě .
Zahlcení komunika ních kanál  spamem velmi poškozuje legitimní komunikaci a omezuječ ů  
možnosti  efektivního  sd lování.  Spam proto  m že  být  chápán jako  ě ů negativní  externalita 
(podobn  jako zne išt ní) komunika ních technologií, jejichž silných stránek zneužívá.ě č ě č
První p ípad spamu pochází již zř  roku 1978, kdy Digital Equipment Corporation rozeslala 
n kolika stovkám výzkumník m podílejícím se naě ů  Arpanetu reklamní sd lení oě  jejich novém 
produktu (Templeton, 2003).
Hlavní rozší ení spamu však nastalo až poř  roce 1993. Toho roku za ali Laurence Canter ač  
Martha Siegel, manželský pár imigra ních právník  zč ů  Arizony, rozši ovat poř  síti nechvalně 
proslulou reklamu „Green Card Lottery“. Tito první spamme i nakonec oř  tom, jak pomocí 
spamu zbohatnout, napsali knihu.
Spam využívá snadnosti distribuce informací ve velkém m ítku pomocí internetu. Typickáěř  
spamová „kampa “spo ívá vň č  rozeslání milión  zpráv.ů
Spam  se  vyzna uje  mnoha  charakteristickými  znaky,  ehož  je  intenzivn  využívánoč č ě  
p iř  vytvá ení antispamových ešení.  Vztah meziř ř  rozesilateli  spamu a tv rci antispamovýchů  
filtr  je vztahem akce-reakce. Antispam se snaží využít typických znak  spamu protiů ů  n mu,ě  
kdežto jeho p vodci usilují oů  to, aby spam nebyl filtry rozpoznán.
1.3.1.2.1  E-mailový spam
Pravd podobn  nejznám jším  p edstavitelem  spamu  je  e-mailový  spam.  Není  divu,  žeě ě ě ř  
všichni  najednou dostávají  stejné e-maily,  když 92,6 % ze všech e-mail  je  spam (Han,ů  
2008).
E-mailový spam je používán nap íklad kř  propagaci farmaceutických výrobk  pochybnéů  
kvality,  pornografických  stránek,  vylákávání  pen z,  krádežím  osobních  a  autentiza níchě č  
údajů4 nebo  ší ení  malware  (viry,  trojské  kon  atp.).  Viry  mohou  prom nit  po ítař ě ě č č 
v „zombie“,  ímž spammer získá nadč  po íta em kontrolu a m že jej využívat kč č ů  rozesílání 
nevyžádané pošty.
1.3.1.2.2  Komentá ový spamř
Obsah na webu je nyní tvo en nejen tv rci stránek, ale také jejich uživateli. P íkladem obsahuř ů ř  
vytvá eného uživateli mohou být komentá e. Bohužel mezi uživatele píšící komentá e, pat íř ř ř ř  
také spammovací  roboti.  Pro ši itele spamu jsou komentá e dalším distribu ním kanálem,ř ř č  
jímž mohou ší it svá nevyžádaná sd lení.ř ě
1.3.1.2.3  Ostatní
Spam není  vymezen  technologií,  pomocí  níž  je  ší en.  N které  komunika ní  technologieř ě č  
pro n j  však  jsou  vhodn jší.  Mezi  hlavní  p edpoklady,  které  musí  vhodná  komunika níě ě ř č  
technologie  spl ovat,  pat í  nízké  náklady  naň ř  ší ení  velkých  objem  zpráv,  anonymitař ů  
p vodce zprávy a možnost automatizace rozesílání.ů
• SMS spam
Komunika ní  protokol  SMS  (short  message  service)  je  využíván  kč  vym ováníěň  
krátkých textových zpráv mezi mobilními za ízeními. Díky možnosti rozesílání SMSř  
p es  r zné  brány  bývá  tato  komunika ní  technologie  zneužívána  kř ů č  ší ení  spamu.ř  
Prozatím to však není tak rozší ená metoda, nebo  stále obnáší jisté náklady spojenéř ť  
s p enosem zprávy. ř
• IM spam
Spam pomocí chatovacích služeb  instant messaging (IM) se v sou asnosti  objevuječ  
pom rn  z ídka. Obvykle obsahuje odkaz naě ě ř  placený obsah. 
• VoIP spam
Voice over Internet Protocol (VoIP) pro p enos hlas  pomocí paket  není nař ů ů  rozdíl 
od obvyklých zp sob  ší ení spamu asynchronní a proto vyžaduje okamžitou reakciů ů ř  
uživatele.  P vodci  spamu  mohou  této  komunika ní  technologie  zneužít  ků č  ší eníř  
p edem nahraných reklamních sd lení. Tento zp sob prozatím není p íliš rozší ený. ř ě ů ř ř
1.3.1.3  Blokování webových stránek
Vzhledem k množství a povaze webových stránek není divu, že také n které zě  nich bývají 
shledávány nežádoucími.
Nežádoucí webové stránky jsou filtrovány ani ne tak kv li jejich chabé kvalit , jako spíšů ě  
kv li  nemorálnosti,  protiprávnosti,  politické  nekorektnosti  nebo  kontextu,  vů  n mž  jsouě  
p ijímány.ř
1.3.1.3.1  Ochrana nezletilých
Nej ast ji používaným zd vodn ním blokování webových stránek je ochrana nezletilých. Tač ě ů ě  
spo ívá vč  zamezení p ístup kř  t m stránkám, které by podle všeobecn  p ijímaných m ítekě ě ř ěř  
mohly mít negativní dopad na psychický vývoj nezletilého. Mezi typické p íklady stránek,ř  
4tzv. phishing
jejichž  prohlížení  je  nezletilým  odep eno,  pat í  pornografie,  stránky  ší ící  rasismus  ař ř ř  
nesnášenlivost nebo stránky vybízející k porušování zákona (nap . autorských práv).ř
Nezletilí  jsou  také  chrán ní  p ed  „on-line  predátory“,  ímž  jsou  obvykle  mín niě ř č ě  
pedofilové.
Nej ast ji jsou tato omezení aplikována tam, kde je p ístup kč ě ř  internetu k dispozici ve ejnostiř  
se sníženou možností kontroly uživatel . Také instituce, které jsou financovány zeů  státního 
rozpo tu,  jako  školy  a  knihovny,  jsou  vč  n kterých  zemích  povinny  zavést  blokováníě  
webových  stránek  v ur ité  form .  Uplat uje  se  také  ešení  webového  portálu  neboč ě ň ř  
vyhledáva e, který je p izp soben tak, že nabízí jenč ř ů  odkazy na stránky, které jsou pro d tiě  
bezpe né a neprezentují závadný obsah.č
V tomto p ípad  se asto namítá, že mnohem ú inn jší než technologické ešení, je výukař ě č č ě ř  
k informa ní  gramotnosti  zahrnující  návyky  kritického hodnocení  informací,  zachováváníč  
soukromí na internetu a vyvarování se ilegálního obsahu.
Technologie navíc není nestranná ve svých ú incích a hodnotách, které ší í nebo omezuje.č ř  
Svádí ke zneužití k jiným ú el m než je ochrana d tí.č ů ě
1.3.1.3.2  Knihovny
A koliv  jsou  ve ejné  knihovny  obvykle  chápány  jako  nástroj  prosazování  práva  jedinceč ř  
na informace,  musí  v n kterých  zemích  toto  právo  naopak  omezovat  nainstalovánímě  
filtrovacího software.
Knihovny  v  USA,  které  cht jí  dostávat  federální  financeě 5,  musí  dodržovat  Children 
Internet Protection Act (CIPA). To pro n  znamená, že musí mít stanoveny bezpe nostníě č  
zásady pro používání internetu a musí na své po íta e nainstalovat  č č ochrannou technologii, 
která zablokuje p ístup kř  materiál m, které jsou obscénní nebo škodlivé pro d ti.ů ě
Každá knihovna musí  mít  od 1.7. 2004 stanoveny bezpe nostní  zásady proč  internet,  které 
musí obsahovat:
• používání technologické ochrany, jako je filtrovací software 
• tento software nainstalovaný na každý po íta  vč č  knihovn  ě
postup pro odblokování webové stránky na základ  žádosti dosp lého ě ě
P estože je CIPA podle svého názvu zam en nař ěř  ochranu d tí, vyžaduje filtrování internetuě  
také pro dosp lé a dokonce i pracovníky knihovny.ě
Pro n které  Ameri any  p edstavují  ve ejné  knihovny  jedinou  možnost  p ístupuě č ř ř ř  
k internetu.  Tuto  skupinu  by  nadm rné  filtrování  postihlo  nejvíce.  Neefektivn  vedenéě ě  
filtrování  by  mohlo  vést  k v tšímu  prohloubení  rozdílu  mezi  skupinou  uživatelě ů 
p istupujících  kř  internetu výhradn  veě  ve ejných knihovnách a  ostatními,  kte í  mají  jindeř ř  
p ístup kř  nefiltrovanému internetu.
Podle  CIPA  z roku  2000  m že  dosp lý  vů ě  knihovnách  p istupovat  kř  jakýmkoli  webovým 
stránkám  (s výjimkou  právn  definované  obscenity  a  d tské  pornografie).  Pokud  je  muě ě  
p ístup keř  stránkám zablokován, má právo požádat pracovníka knihovny, aby mu byl p ístupř  
umožn n. P estože je právn  možné si vě ř ě  knihovn  prohlížet pornografické stránky, nutnostě  
požádat knihovníka nejspíš v tšinu uživatel  odradí. Podobný ú inek m že mít upozorn níě ů č ů ě  
na to, že veškeré prohlížené stránky jsou monitorovány a ukládány.
V knihovnách  a  státních  institucích,  které  poskytují  p ístup  kř  internetu  se  jako  funk níč  
5e-rate – státní p ísp vek nař ě  p ipojení kř  internetu
ukazuje ešení umístit  po íta e sř č č  p ipojením kř  internetu do otev ených prostor.  Vzniká takř  
sociální tlak na p ijatelné využívání internetu, nebo  je uživatel vystaven zrak m ostatníchř ť ů  
lidí.
1.3.1.3.3  Blokování podle zamýšleného ú elu využití internetuč
Poskytovatel p ístupu kř  internetu má právo omezit dostupné webové stránky tak, aby zamezil 
jeho  využívání  pro ú ely  jiné  než jím stanovené.  Poskytovatel  vymezí  okruh povolenýchč  
zp sob  použití  internetu  a  jakýkoli  jiný  zp sob  nechá  zablokovat.  P ípadn ,  pokud  jeů ů ů ř ě  
benevolentn jší, m že uživatel m nastavit kvótu; tzn. po et p ístup  zaě ů ů č ř ů  den na ur ité stránkyč  
jako  jsou  zprávy  nebo  po así,  které  nespadají  mezi  jím  podporované  zp soby  využítíč ů  
internetu.
Mezi typické p ípady, kdy mají uživatelé využívat internetu pouze ur itým zp sobem,ř č ů  
pat í školy a zam stnání. ř ě
• Školy
Ú elem p ipojení kč ř  internetu ve školách a jiných vzd lávacích za ízeních je umožn níě ř ě  
p ístupu  kř  webovým  stránkám,  které  mají  vzd lávací  hodnotu  jako  jsou  stránkyě  
zp ístup ující vzd lávací materiály a e-learningové aplikace.ř ň ě
Aby se podpo il tento zp sob využití internetu, jsou webové stránky bezř ů  vzd lávácíě  
hodnoty zablokovány.
V USA musí 83% student  ve ejných škol podepsat prohlášení, že nebudou p ístupuů ř ř  
k internetu zneužívat k zakázaným aktivitám (Messmer, 2005).
• Zam stnáníě
Ú elem  filtrování  webových  stránek  zam stnavateli  je  zamezení  aktivitámč ě  
zam stnanc , které nesouvisejí sě ů  jejich pracovní náplní.
Blokované  stránky  jsou  zam stnavatelem  považovány  zaě  ztrátu  asu  (pornografie,č  
gambling, sport). Internetové rádio a televize navíc p edstavují velké datové p enosy,ř ř  
které mohou zablokovat nebo omezit  dovolené zp soby využití.  Existují  však takéů  
stránky, které jsou nebezpe né samy o sob : zaznamenávají stisknuté klávesy ve snazeč ě  
zachytit nebo jinak vylákat autentiza ní údaje uživatel . Filtrovány mohou být takéč ů  
stránky pro hledání zam stnání.ě
V n kterých firmách zam stnanci podepisují ě ě Internet User Policy (IUP), která stanovuje, co 
je a co není bráno jako p ijatelné využití internetu. ř
1.3.1.3.4  Cenzura
Filtrování informací se v krajních p ípadech m že prom nit vř ů ě  cenzuru. Nástroj m ur enýmů č  
k blokování webových stránek se n kdy dokonce íká ě ř „censorware“. 
P estože panuje souhlas v tom, že ten, kdo zprost edkovává p ístup k internetu, má právoř ř ř  
jej filtrovat, pokud je zprost edkovatelem vláda, nem la by filtrování aplikovat.ř ě
Cenzura  internetu  se  vyskutuje  jak  v zemích  demokratických,  tak  nedemokratických 
autoritativních  režimech  potla ujících  lidská  práva  a  svobody.  Hlavní  rozdíl  mezič  
fungováním filtrování jakožto nástroje cenzury v t chto zemích, spo ívá veě č  zp sobu, jakýmů  
je provád no.ě
P edm tem cenzury m že být pornografie, gambling, náboženské a politické stránky neboř ě ů  
stránky propagující hnutí potla ující svobodu jednotlivce.č
• Cenzura v demokratických zemích
Cenzura v demokratických zemích probíhá jako centráln  ízené filtrování internetu seě ř  
zam ením naěř  obsah, který podle legislativy daného státu není legální. Vyzna uje seč  
tím, že je transparentní, což znamená, že je z ejmé co a pro  je blokováno.ř č
Mezi zem , vě  nichž se uplat uje tento druh cenzury, pat í kup íkladu Jižní Korea neboň ř ř  
Francie,  kde  jsou  nap .  zablokovány  stránky  ř Yahoo!  ,  které  nabízejí  na prodej 
nacistické relikvie.
• Cenzura v nedemokratických zemích
Cenzura v zemích nedemokratických je asto zam ena na politicky nebo náboženskyč ěř  
nekorektní obsah. Filtrování probíhá netransparentním zp sobem. Tak ka nikdy neníů ř  
jasné,  co  a  pro  bylo  odfiltrováno.  Neexistují  spolehlivé  seznamy  toho,  co  ječ  
blokováno.
Cenzurní  zákony se  asto  tvá í,  že  potírají  nikoliv  závadný obsah,  nýbrž následkyč ř  
(sekundární efekty) jeho dostupnosti, a tedy jsou  „obsahov  neutrální“ě , díky emužč  
vyhovují podmínce svobodného projevu.
Tento druh cenzury se uplat uje vň  zemích jako Barma, Severní Korea, ína, Írán neboČ  
Saudská Arábie. Nejpropracovan jší filtrování internetu je pravd podobn  zavedenoě ě ě  
v ín .Č ě
ína filtruje výsledky internetových vyhledáva , takže nap . dotaz naČ čů ř  „nezávislost  
Taiwanu“ nic  nenalezne.  V ín  jsou  rovn ž  jsou  filtrovány  SMS,  které  obsahujíČ ě ě  
podez elé výrazy, fráze a ísla. ř č
1.3.2  Získání žádoucích informací
Pro uživatele, kte í aktivn  hledají nové informace, jsou ur eny aplikace filtrování informací,ř ě č  
které  se  zam ují  naěř  získání  žádoucích  informací.  Uplat ují  se  vň  zásad  veě  2  p ípadech:ř  
pokud  uživatel  hledá  informace  podle  p ibližných  požadavkř ů,  a  pokud  uživatel  chce 
doporu it vhodné informaceč .
1.3.2.1  Hledání podle p ibližných požadavkř ů
Tradi ní systémy vyhledávání informací požadují poč  uživateli, aby svou informa ní pot ebuč ř  
formalizoval do podoby rešeršního dotazu. V n kterých p ípadech však takové zp esn ní neníě ř ř ě  
možné  nebo  je  pro uživatele  obtížné.  V systémech  filtrování  informací  jsou  informa níč  
pot eby uživatel  zachyceny prost ednictvím jejich  ř ů ř profilů, v nichž jsou uvedeny nap íkladř  
jejich zájmy.
Pokud uživatel p esn  ví, co chce, použije vyhledávání. Naopak, pokud jeho informa níř ě č  
pot eba  není  blíže  specifikovaná,  použije  prohlížení  (Iskold,  2007a).  Vř  p ípadech,  kdyř  
uživatel hledá n co, co by se mu mohlo líbit, se uplatní systémy filtrování informací. Stejně ě 
tak v oblastech, kde neví, co hledá. Typickým p íkladem takové oblasti je seznamka.ř
1.3.2.2  Doporu ováníč
Systémy  filtrování  informací  vytvá ející  doporu ení,  vznikly  jako  ešení  rozši ujících  seř č ř ř  
možností ve výb ru nabízených produkt  a služeb. ím širší je sortiment nabízeného zboží,ě ů Č  
tím  obtížn jší  je  proě  uživatele  výb r.  P ebytek  možných  voleb  vede  kě ř  dezorientaci  a 
nespokojenosti  uživatele.  Navíc v prost edí  elektronických obchod  chybí osoba prodejce,ř ů  
který je schopen p sobit jako odborný poradce p iů ř  výb ru.ě
Doporu ení  vč  e-shopech  má  za ú el  maximalizovat  pravd podobnost  nákupu.  60  %č ě  
nákup  naů  Netflix.com vznikne na základ  doporu ení (Stockwell, 2009).ě č
Systémy doporu ení obohacují elektronické obchody 3 zp soby:č ů
1. m ní návšt vníky vě ě  zákazníky
2. podporují v tší nákupy (cross-selling) tím, že doporu ují další jednotky, které byě č  
si uživatel mohl koupit
3. budují  loajalitu  -  zákazník  v nuje  ur itý  as  tomu,  aby  se  systém doporu eníě č č č  
nau il,  jak  mu  vytvá et  správná  doporu ení,  a  proto  nemá  zájem  p echázetč ř č ř  
ke konkurenci,  protože  jejich  systém  by  nejprve  vyžadoval  ur itý  as,  aby  seč č  
nau il zákazník v profil č ů
2 Základy
Tato kapitola pojednává o základních prvcích a postupech, které jsou v metodách filtrování 
informací používány. Prvky, s nimiž tyto metody pracují, jsou p edevším vstupní data. Nař  ně 
aplikují postupy sloužící k jejich p edzpracování. Nejprve je však uvedeno použité rozd leníř ě  
metod, jimž se v nují následující kapitoly.ě
2.1  D lení metod filtrování informacíě
Rozd lení metod, které jsou používány kě  filtrování informací, není jednozna né. Mají mnohoč  
spole ného  a  používají  podobné  postupy.  Navíc  jsou  vč  praxi  asto  implementoványč  
v kombinaci nebo hybridním propojení. 
P vodn  byly rozlišeny 3 druhy filtrování informací (Malone, 1987):ů ě
1. kognitivní - filtrování založené na obsahu
2. ekonomické -  dokumenty  jsou  filtrovány  na základ  náklad  pot ebných  kě ů ř  jejich 
získání ve srovnání s užitkem plynoucím z jejich použití6 
3. sociální - založeno na d ležitosti odesílatele proů  p íjemce zprávy ř
Pozd ji  se  rozší ilo  zejména  rozd lení  naě ř ě  filtrování  kolaborativní a  filtrování  založené 
na obsahu.  Tyto  dv  skupiny  byly  brány  tak ka  jako  protiklady.  Za aly  se  však  takéě ř č  
objevovat formy, které využívaly p edností obou.ř
Pro ú ely tohoto textu bylo použito rozd lení metod filtrování informací podle pravidel,č ě  
která používají.
2.1.1  Rozd lení podle pravidelě
Všechny  metody  filtrování  informací  jsou  založeny  na pravidlech.  Pravidla  stanovují, 
za jakých podmínek je informa ní jednotka vyhodnocena jako žádoucí nebo nežádoucí.č
Rozdíl  mezi  jednotlivými druhy filtrování  spo ívá vč  tom, na co jimi užívaná pravidla 
kladou podmínky.  Tak nap íklad jestliže  je  podmínkou proř  ozna ení  informa ní jednotkyč č  
za žádoucí kvalitní a relevantní  obsah, jedná se o filtrování  založené na obsahu. Pokud je 
podmínkou  vysoké  hodnocení  ostatních  uživatel  systému,  jde  oů  filtrování  založené 
na spolupráci.
• filtrování  založené  na atributech klade  podmínky na atributy informa ní  jednotkyč  
(nap . IP adresa, zp sob prezentace)ř ů
• filtrování založené na obsahu klade podmínky na obsah informa ní jednotky (nap .č ř  
slova v textu)
• filtrování založené na spolupráci klade podmínky na hodnocení informa ní jednotky č
P edm tem podmínek jsou vždy  ř ě data. Ta však musí být ve strojov  zpracovatelné podob ,ě ě  
aby s nimi mohly algoritmy filtrování informací pracovat.  Proto je zapot ebí nejprve datař  
6nap . dostupná kapacita telekomunika ní linky (ší ka pásma), velikost dokumentuř č ř
do této formy p edp ipravit.ř ř
2.2  Reprezentace uživatelů
Prvním  typem  vstupních  dat  systém  filtrování  informací  jsou  údaje  oů  uživatelích.  Tyto 
informace je t eba reprezentovat  veř  strojov  zpracovatelné podob ,  která  umožní zachytitě ě  
informa ní pot eby uživatel . Kč ř ů  tomuto ú elu jsou vytvá eny č ř uživatelské profily.
2.2.1  Uživatelské profily
Profil  reprezentuje  dlouhodobé  informa ní  pot eby  uživatele.  P edstavuje  záznam  oč ř ř  jeho 
„život “ě  v systému.
M že být strukturován naů  3 úrovních: 
1. Schopnosti  Explicitn  vyjád ené  schopnosti  uživatele,  které  ur ují,  jaký  typě ř č  
informa ních jednotek dovede využít (nap . jeho jazykové kompetence nebo úroveč ř ň 
odbornosti).
2. Zájmy Vymezení oblastí zájmu uživatele (nap . pomocí mapy koncept ). ř ů
3. Stopy Stopy  vznikají  zaznamenáváním  chování  uživatele  v systému.  Jde  o druh 
implicitního hodnocení. 
Profily mohou být tvo eny z:ř
1. klí ových slovč  - pom rn  jednoduchý zp sob, který p ibližn  vyjad uje informa níě ě ů ř ě ř č  
pot ebu uživateleř
2. jednotek - jde o jednotky, o nichž uživatel ur itým zp sobem prohlásí, že jsou proč ů  n jě  
zajímavé 
3. hodnocení - profil se základá na souboru hodnocení, která uživatel poskytl systému 
Aby  mohla  být  zjiš ována  vhodnost  informa ní  jednotky  proť č  uživatele,  musí  být  oboje 
zachyceno  tak,  aby  bylo  možné  vzájemné  porovnání.  Proto  je  asto  uživatelský  profilč  
p eložen nař  reprezentaci „pseudo-dokumentu“- tzn. jako vektor.
2.2.2  Reprezentace d v ryhodnosti uživatelů ě ů
Sou ástí  profil  m že  vč ů ů  n kterých  p ípadech  být  hodnocení  uživatele  ostatními.  Tímtoě ř  
zp sobem lze doů  systému vpravit prvek „d v ry“a zlepšit tím jeho kvalitu. Tak m že býtů ě ů  
m ena reputace a autorita uživatel . Evidence d v ry umož uje áste n  odstínit negativníěř ů ů ě ň č č ě  
vliv uživatel  snažících se zkreslit doporu ení systému.ů č 7 
„D v ra“m že  vyjad ovat  p esnost  p edvídaného  hodnocení.  Pokud  je  p edvídané  aů ě ů ř ř ř ř  
skute né hodnocení shodné (nebo blízce podobné), zvyšuje se tím „d v ryhodnost“zdroječ ů ě  
p edvídaného hodnocení (uživatele).ř
Pokud uživatel A hodnotil kladn  uživatele B a ten hodnotil kladn  uživatele C, lze seě ě  
domnívat, že A by C hodnotil také kladn .ě
Jde o princip „web of trust“, který zp sobuje propagaci d v ry sítí. Díky tomu lze vytvá etů ů ě ř  
7Typickým p íkladem za len ní hodnocení d v ryhodnosti je Epinions.com (O’Donovan,ř č ě ů ě  
2006), systém pro doporu ení lyža ských lokalit č ř MoleSkiing.it nebo aplikace TrustMail, která 
vytvá í sí  d v ry proř ť ů ě  e-mailovou komunikaci.
vztahy p íbuznosti ne pouze nař  základ  podobnosti uživatelských profil , ale také naě ů  základě 
blízkosti v síti vzájemn  se hodnotících uživatel .ě ů
P esto  (nebo  možná  práv  proto)  jsou  systémy  založené  nař ě  prvku  d v ry  náchylnéů ě  
ke zkreslení  manipulativními  uživateli,  jelikož  spolu  s „d v rou“se  ší í  hodnoceníů ě ř  
d v ovaných  uživatel ,  což  zakládá  naů ěř ů  možnost  posilování  ší ení  manipulativníchř  
hodnocení. Možná také z toho d vodu se ukazuje, že uživatelé by rovn ž ocenili, kdyby m liů ě ě  
možnost krom  d v ry vě ů ě  systém  vyjad ovat také ů ř ned v ruů ě  neboli negativní hodnocení (Lee, 
2008).
2.3  Reprezentace jednotek
Stejn  jako  je  t eba  zachytit  uživatele  tak,  aby  jejich  reprezentace  mohla  být  strojově ř ě 
zpracovávána, je zapot ebí reprezentovat informa ní jednotky, sř č  nimiž systém pracuje. Ty 
jsou  asto  vč  nestrukturované  podob ,  jako  texty  vě  p irozeném  jazyce,  obrázky  neboř  
multimédia.
Jednotky  lze  reprezentovat  na  základ  informací  získaných  z  jejich  obsahu  neboě  
informací získaných zven í jako jsou metadata nebo hodnocení. Popis založený na obsahuč  
jednotky  se  uplat uje  zejména  v  p ípad  textových  jednotek.  U  zvukových  neboň ř ě  
multimediálních jednotek se prozatím v tšinou spoléhá na metadata.ě
2.3.1  Vektorová reprezentace
Zavedenou formou reprezentace textových jednotek jsou vektory. Tento zp sob je využívánů  
p edevším p i vyhledávání informací.ř ř
Dejme tomu, že v databázi jsou 2 hypotetické dokumenty:
• Dokument A: „Každý upír má rád kefír.“
• Dokument B: „Drákula je upír.“ 
M ížka (rozm ry vektorového prostoru) je ur ena výrazy, které se nacházejí vř ě č  korpusu všech 
dokument .  Výrazy  mohou být  zjednodušeny  naů  ko en  slova,  což  umožní  výrazn  snížitř ě  
po et pot ebných rozm r .č ř ě ů
(„Drákula“, „být“, „každý“, „kefír“, „mít“, „rád“, „upír“) 
Dále lze m ížku zjednodušit vypušt ním nevýznamových slov jako jsou p edložky, spojkyř ě ř  
nebo ástice. Stejn  tak je možné se zbavit výraz , které se vyskytují velice asto, což byč ě ů č  
v tomto p ípad  byly z ejm  „být“, „každý“, „mít“a „rád“. Kř ě ř ě  p esn jšímu ur ení váhy výrazuř ě č  
se  používá  technika  TF×IDF,  která  bude  popsána  v kapitole  o filtrování  založeném 
na obsahu.
Dokumenty m žeme reprezentovat jako vektory, kde hodnota proů  každý rozm r ur ujeě č  
po et výskyt  daného výrazu vč ů  dokumentu:
• A=(0,0,1,1,1,1,1)
• B=(1,1,0,0,0,0,1)
Jakmile jsou informa ní jednotky reprezentovány vč  této podob , lze sě  nimi provád t efektivníě  
algoritmické operace.
2.3.2  Latentní sémantické indexování
Klasický  model  vektorového  prostoru  reprezentuje  jednotky  pomocí  výraz  p irozenéhoů ř  
jazyka.  Avšak  i  po sjednocení  výraz  odvozených  zeů  stejného ko enu  slova  a  odstran níř ě  
nevýznamových a astých výraz , z stává vektorová reprezentace plná výraz  vyjad ujícíchč ů ů ů ř  
stejný význam.
Mnohem efektivn jší by bylo, kdybychom mohli jednotky reprezentovat p ímo pomocíě ř  
význam .  Tím pádem by rozm ry vektorového  prostoru  nebyly  jednotlivé  výrazy,  nýbržů ě  
sémantické  koncepty,  s podobnou  funkcí  jakou  mají  p edm tová  hesla  nebo  klasifika níř ě č  
notace.
Pro tento  ú el  slouží  pokro ilá  metoda  založená  nač č  lineární  algeb e  nazvaná  ř latentní  
sémantické  indexování,  které  využívá  skryté  struktury  ve vzorcích  používání  slov 
(Papadimitriou,  1998).  Tímto  zp sobem lze  potla it  negativní  vlivy  jev  vysktujících  seů č ů  
v p irozeném jazyce jako je synonymie, homonymie nebo polysémie.ř
2.4  Shlukování
V p ípad , kdy by každé slovo tvo ilo jednu dimenzi vektorového prostoru, nacházely by seř ě ř  
textové dokumenty v prostorech  s mnoha tisíci  rozm ry.  Vícedimenzionální  prostory jsouě  
výpo etn  náro né,  a  proto  se  p istupuje  kč ě č ř  zmenšení  po tu  rozm r  pomocí  jejichč ě ů  
sdružování.
Jeho ú elem je sjednotit podobné prvky doč  shluk  - vysledovat vů  datech odlišné skupiny. 
Míra  podobnosti  len  shluku  se  nazývá  jeho  „t sností“.  Požadovanou  t snost  je  nutnéč ů ě ě  
vhodn  stanovit, aby vznikl rozumný po et shluk . Pokud by totiž byl požadavek naě č ů  velmi 
vysokou  míru  podobnosti,  vzniklo  by  velké  množství  malých  shluk ,  což  by  vedloů  
k potla ení  p vodního  ú elu  shlukování.  Shlukování  je  aplikováno  jak  nač ů č  uživatele,  tak 
na jednotky.  V základní  form  shlukování  je  prvek  (uživatel,  jednotka)  p i azen  kě ř ř  právě 
jednomu shluku. To nap íklad znamená, že p iř ř  vytvá ení doporu ení proř č  uživatele jsou bráni 
v potaz jenom lenové shluku,  doč  n jž p ísluší.  Nov jší  p ístupy využívající  fuzzy logikuě ř ě ř  
umož ují ú ast prvku veň č  více shlucích, kdy je míra ú asti ur ena pomocí koeficientu. Díkyč č  
tomu lze vytvá et p esn jší doporu ení, které je založeno nař ř ě č  více uživatelích pocházejících 
z více shluk , ků  nimž prvek náleží.
Metody založené na vytvá ení  shluk  obvykle  nabízejí  mén  osobní doporu ení,  p i emžř ů ě č ř č  
jejich  p esnost  m že  být  i  horší  než  p iř ů ř  metodách  založených  na nejbližších  sousedech. 
Výhodu shlukování je jeho rychlost a nenáro nost, jakmile jsou shluky vytvo eny, což m žeč ř ů  
být provedeno v off-line režimu. Shlukování se hodí jako první krok p ed použitím n kterýchř ě  
náro n jších metod.č ě
Mezi základní postupy ur ené proč  shlukování pat í:ř
1. hierarchické shlukování - vytvá ející hierarchicky organizované shluky ř
(a) divizní- postupující shora dol  ů
(b) aglomera níč  - postupující zdola vzh ru ů
2. k-st edové shlukováníř  - využívací p i azování kř ř  nejbližším st ed m ř ů
2.5  Hodnocení
Hodnocení  p edstavují  metadata,  která  umož ují  prvky  systému  filtrování  informacíř ň  
(jednotky, uživatele) organizovat. Tento typ dat p idává systému další strukturu.ř
2.5.1  D lení hodnoceníě
Hodnocení lze rozd lit podle p edm tu, keě ř ě  kterému se vztahují.  Tím se v systému vytvá íř  
n kolik úrovní hodnocení.ě
1. hodnocení jednotek
2. hodnocení uživatelů
Krom  jednotek lze hodnotit uživatele systému. Tím mohou uživatelé vyjád it, nakolik jsouě ř  
pro n  hodnocení uživatele užite ná.ě č
3. hodnocení hodnocení
Další stupe  p edstavuje namísto hodnocení uživatel  hodnotit p ímo jejich jednotliváň ř ů ř  
hodnocení. Takže namísto kladného hodnocení ur itého uživatele, lze hodnotit jehoč  
hodnocení konkrétní jednotky.8 
4. hodnocení hodnocení hodnocení atd.
Teoreticky by hodnocení  mohlo pokra ovat  i  nač  vyšších úrovních, kdy by uživatel 
hodnotil hodnocení jiného hodnocení. V praxi se tato úrove  podrobnosti nepoužívá. ň
Hodnocení m že mít více vrstev:ů
1. základní slovník pro autory informa ních jednotekč
Ten by m l být schopen popsat: ě
(a) obsah - nap . nahota, vulgarismy, násilí ř
(b) kontext - nap . medicínské zpracování, sportovní násilí ř
(c) médium - nap . obraz, text, video ř
2. šablony hodnotící  výrazy  základního  slovníku,  které  jim  p i azují  r znou  váhu;ř ř ů  
mohou být vytvá eny nap . neziskovými organizacemi nebo firmamiř ř
3. pomocné blacklisty a whitelisty sloužící pro zachycení výjimek, které by sice podle 
pravidel z p edchozích vrstev byly zablokovány, avšak poskytují hodnotný obsah ř
Hodnocení informací m žou vytvá et:ů ř
1. auto i informacíř
Jsou zastoupeni zejména jednotlivci nebo korporacemi (nap . vydavatelé). Mají všakř  
pro hodnocení nedostatek motivace, jelikož jim nep ináší bezprost ední užitek. Navícř ř  
jsou tato hodnocení asto nespolehlivá, jelikož se nepod izují žádným standard m. č ř ů
8V n kterých systémech doporu ení je hodnocení posunuto naě č  vyšší úrove  tím, že dovolujíň  
hodnotit recenze. Je tomu tak nap . nař  Amazon.com, kde lze ozna it, zdali byla recenzeč  
uživateli užite ná nebo nikoli.č
2. zainteresované t etí stranyř
Krom  p vodc  informa ních jednotek mohou hodnocení vytvá et ty subjekty, kteréě ů ů č ř  
pro to  mají  zájem  nebo  odbornost.  Tato  skupina  hodnotících  však  není  rozsáhlá 
ve srovnání s množstvím dostupných informací (nap . u itelé, sdružení jako ACLUř č 9, 
firmy vytvá ející blacklisty nebo katalogizáto i). ř ř
3. uživatelé informací
Využívání  hodnocení  uživateli  se  osv d ilo  vě č  metodách  kolaborativního  filtrování. 
Hlavní  výhodou  je  po et  uživatel ,  který  umož uje  vytvo it  dosta ující  objemč ů ň ř č  
hodnocení. 
2.5.1.1  D lení podle po tu rozm rě č ě ů
Hodnocení lze také rozd lit podle po tu rozm r , které jsou schopna vyjád it.ě č ě ů ř
2.5.1.1.1  Jednorozm rnáě
Jednorozm rná  hodnocení  mají  velice  základní  popisnou schopnost,  ale  lze  je  jednodušeě  
zpracovávat.
1. Skalární -  1–5  hv zdi ek,  hodnocení  ě č ∈ {siln  souhlasí,  souhlasí,  neutrální,ě  
nesouhlasí, siln  nesouhlasí}ě
2. Binární - líbí/nelíbí, souhlasí/nesouhlasí, dobré/špatné 
3. Unární -  uživatel  si  objekt  prohlížel,  koupil,  nebo  jiným  zp sobem  pozitivnů ě 
hodnotil 
2.5.1.1.2  Vícerozm rnáě
Hodnocení mohou být krom  jednorozm rných, také vícerozm rná neboli ě ě ě sémantická.
Jednorozm rná  hodnocení  postrádají  ě d vodů .  Pokud  uživatel  hodnotil  danou  jednotku 
nap íklad  záporn ,  nelze  zjistit,  co  ho kř ě  tomu vedlo.  Nap íklad  pokud se  mu nelíbí  filmř  
„Smrtonosná past“,  není z ejmé, zdali  se mu nelíbí,  protože jej považuje zař  p íliš  násilnýř  
nebo naopak málo násilný.
Systémy využívající  vícerozm rná hodnocení,  jako je nap íklad systém pro doporu ováníě ř č  
restraurací  Entree (Burke, 2000), však uživatel m dovolují hodnotit naů  více úrovních. Tato 
hodnocení  jsou nazývána  „kritiky“.  Uživatel  nap íklad m že uvést,  že daná restaurace jeř ů  
p íliš drahá, nebo p íliš tradi ní.ř ř č
Vícerozm rná hodnocení lze p evád t naě ř ě  hodnocení jednorozm rná. Takže nap íklad kritikuě ř  
„p íliš drahé“lze interpretovat jako negativní hodnocení. Tím se však p ichází oř ř  významnou 
informa ní hodnotu hodnocení.č
Vícerozm rná  hodnocení  jsou  p íkladem  zlepšení  funkce  systém  filtrování  informacíě ř ů  
pomocí  obohacení  vstupu.  Druhou  možností  je  vyvinout  pokro ilejší  algoritmyč  
pro zpracování sémanticky chudých údaj .ů
2.5.1.2  D lení podle zp sobu získáváníě ů
Hodnocení lze rovn ž rozd lit podle zp sobu, jímž je získáváno. Rozlišuje se tak hodnoceníě ě ů  
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implicitní,  které  uživatel  poskytuje  systému  nev dom ,  a  hodnocení  ě ě explicitní,  které 
poskytuje v dom .ě ě
2.5.1.2.1  Implicitní hodnocení
Implicitní  hodnocení  je  automaticky  vyvozováno  z chování  uživatele.  Potenciáln  m žeě ů  
každá  interakce  uživatele  se systémem vytvá et  implicitní  data.  Aby bylo  možné  p i aditř ř ř  
takto  získané  hodnocení  k uživateli,  je  nutné,  aby  se  uživatel  p iř  vstupu  do systému 
identifikoval.  Data  získaná  bez p edchozího  ur ení  uživatele  slouží  spíše  jako  podkladř č  
pro webovou statistiku.
P iř  tvorb  implicitních  hodnocení  se  m že  zohlednit  nap íklad  doba,  kterou  uživatelě ů ř  
strávil  prohlížením  jednotky.  Jako  kladné  hodnocení  lze  brát  p ípady,  kdy  si  uživatelř  
jednotku  zakoupil.  Sekvence  vyhledávacích  dotaz ,  které  uživatel  pokládá,  m že  býtů ů  
zaznamenávána a interpretována jako postupné vylepšování dotazu.
Nevýhodou tohoto zp sobu získávání hodnocení je možnost jeho r zné interpretace. Pokudů ů  
nap . zjistíme, že uživatel strávil prohlížením ur ité jednotky hodinu, m že to také znamenat,ř č ů  
že si mezitím zašel na ob d. Stejn  tak m že vícezna n  vyznít zakoupení jednotky. Lze seě ě ů č ě  
domnívat,  že ji  uživatel kupuje ze zájmu, avšak nelze vylou it  ani  situace, kdy ji  kupuječ  
pro n koho jiného jako dar nebo je proě  n j koup  nezbytná.ě ě
U implicitního hodnocení  je  však obtížn jší  úmyslné zkreslení,  zvláštn  vě ě  p ípadech,  kdyř  
není uživateli z ejmé, co je sledováno a jak je sř  takovými údaji nakládáno.
2.5.1.2.2  Explicitní hodnocení
Explicitní hodnocení se zakládá na konkrétní v domé akci uživatele. P iě ř  jeho získávání jsou 
uživatelé výslovn  požádáni oě  zhodnocení jednotky. Vytvo ení takového hodnocení vyžadujeř  
od uživatele  akci  „navíc“,  kdy  nap .  musí  zvolit  hodnocení  nař  škále  od 1  do 5,  napsat 
komentá  i recenzi.ř č
Jedním z hlavních problém  explicitních hodnocení je cena jejich získávání a motivaceů  
uživatel  ků  jejich poskytování. Explicitní hodnocení vyžaduje po uživateli kognitivní úsilí. 
To samo o sob  není špatná v c - podobn  jako se p edpokládá, že u itelé budou nejprveě ě ě ř č  
p emýšlet oř  známkách, které dají svým student m.ů
Výhodou explicitního hodnocení je, že má ve v tšin  p ípad  jednu jednozna nou možnostě ě ř ů č  
interpretace. Takže v p ípad , kdy uživatel ohodnotil jednotku plným po tem hv zdi ek, jeř ě č ě č  
z ejmé, že tím vyjad uje kladné hodnocení.ř ř
Tím,  že  je  akt  explicitního  hodnocení  v domý,  však  zakládá  naě  možnost  zám rnéhoě  
zkreslování.  To je však pom rn  teoretická možnost,  jelikož poskytování  zkreslených datě ě  
obvykle není v zájmu uživatele. Pokud by uživatel vytvá el zkreslená hodnocení, dostával byř  
zkreslená doporu ení a užite nost systému filtrování informací by proč č  n j poklesla. Jestližeě  
však cílem uživatele není pouze p esnost doporu ení, která odř č  systému dostává, m že býtů  
motivován ke zkreslování údaj , které systému poskytuje. To se m že stát vů ů  p ípad  r znýchř ě ů  
ve ejných hlasování nebo sout ží.ř ě
2.5.2  Zachycení kontextu
Problémem  jak  explicitního,  tak  implicitního  hodnocení,  je  jeho  ochuzenost  o kontext. 
Kontextuální informace, jako je nap íklad p vod hodnocení, by vř ů  systému m ly být zahrnuty.ě  
V tšinou jsou však hodnocení chápána tak, že jejich hodnota je nezávislá naě  okolnostech, 
p iř  nichž  byla  vytvo ena.  To  p edstavuje  objektivistický  p ístup,  který  p edpokládá,  žeř ř ř ř  
hodnocení mají smysl i mimo kontext.
Hodnocení  by  m lo  obsahovat  ě kontextuální  operátory reflektující  kontext  informa níč  
jednotky. Nap íklad násilí m že být bezd vodné (uř ů ů  masových vrah ) nebo „legitimní“(filmů  
z 2. sv tové války). Vě  sociologické literatu e se rozlišuje ú inek násilí nař č  pozorovatele podle 
toho, zdali je násilí odm n no i potrestáno (Balkin, 1999). Nahota vě ě č  um leckém kontextuě  
(nap . antické sochy) m že být tolerována, nař ů  rozdíl od nahoty v pornografii. Stejn  tak jeě  
velký rozdíl, zdali je dílo realistické nebo komiksové.
Tyto  kontextuální  informace  však  není  lehké zachytit  ve formalizované podob ,  proto  seě  
navrhuje p enechat ešení proř ř  whitelisty obsahující seznam výjimek (Balkin, 1999).
2.5.3  Citace a odkazy
Speciálním druhem hodnocení informa ní jednotky je její citace, která vč  prost edí internetuř  
nabývá podoby  hyperlinkového odkazu.  Analýzou citací  pom ují  cita ní  rejst íky kvalituěř č ř  
informa ních jednotek. Nač  podobném principu fungují internetové vyhledáva e, které podleč  
po tu a kvality odkaz  vedoucích nač ů  informa ní jednotku odvozují její d ležitost, kterou pakč ů  
zohled ují p iň ř  azení výsledk  vyhledávání.ř ů
Tento zp sob hodnocení se m že uplatnit také vů ů  systémech filtrování informací. Stejně 
jako u cita ních rejst ík  však musí brát vč ř ů  potaz faktory, které zkreslují interpretaci citací. Je 
zapot ebí neomezit se pouze nař  kvantitu citací (odkaz ), ale vyhodnocovat také jejich ů kvalitu 
(García-Barriocanal,  2005).  Starší  informa ní  jednotky  obvykle  mají  pom rn  více  citacíč ě ě  
oproti nov jším, proto je vhodné zavést cita ní skóre relativní keě č  stá í jednotky. ř
2.5.4  Formalizace
Hodnocení  je po jeho vytvo ení  pot eba zachytit  veř ř  strojov  itelném formátu tak, aby jeě č  
mohl  filtrovací  software  rozpoznat  a  respektovat.  Pro tento  ú el  bylo  vytvo eno  n kolikč ř ě  
druh  formát . Keů ů  znám jším pat í schéma PICS (Platform forě ř  Internet Content Selection), 
PICS Rules a formáty založené na RDF (Resource Description Framework). Dá se však íci,ř  
že žádný z t chto formát  seě ů  p íliš neuchytil a pov tšinou se vř ě  systémech filtrování informací 
používají formáty nestandardizované.
2.6  M ení podobnostiěř
Pokud má systém filtrování  informací  k dispozici  data  ve strojov  zpracovatelné  podob ,ě ě  
m že  sů  nimi  za ít  provád t  výpo etní  operace.  Základní  druh  výpo t ,  které  provád jíč ě č č ů ě  
systémy filtrování informací, slouží k ur ení podobnostič  prvk , které obsahuje.ů
Míra podobnosti  bývá obvykle vyjad ována jako koeficient  ř k∈<0,1>.  V p ípad , kdyžř ě  
k=1, jsou porovnávané jednotky identické. Když k=0 jsou zcela odlišné.
Podobné prvky se mohou vyzna ovat tím, že obsahují výskyty podobných klí ových slovč č  
(tag ). Vů  tom p ípad  by se proř ě  ur ení podobnosti použila množinová reprezentace prvk .č ů
Nejd ležit jším problémem tohoto a mnoha zavedených zp sob  m ení podobnosti však je,ů ě ů ů ěř  
že probíhají spíše na syntaktické rovin , p estože jejich ú elem je zjistit podobnost vě ř č  rovině 
sémantické, na úrovni význam .ů
2.6.1  Podobnost ve vektorovém prostoru
Pokud  rozm ry  prostoru  reprezentují  významy,  lze  blízkost  jednotek  vě  takovém prostoru 
chápat  jako  jejich  podobnost.  V p ípad  modelu  vektorového  prostoru  tvo í  jednotlivéř ě ř  
rozm ry bu  díl í výrazy nebo latentní významy.ě ď č
Rozší eným zp sobem výpo tu podobnosti  je  m ení  veř ů č ěř  vektorovém prostoru pomocí 
kosinu úhlu, který svírají vektory jednotek. Podobnost jednotek u a v m žeme vypo ítat tak,ů č  
že skalární sou in vektor , které je reprezentují, vyd líme sou inem jejich délek.č ů ě č
2.6.2  Vzdálenost v ontologii
Pokud  jsou  jednotky  klasifikovány  podle  ur ité  ontologie,  jako  jsou  systémy  v cnéhoč ě  
po ádání,  lze  jejich  podobnost  odvodit  zř  jejich  vzdálenosti  v hierarchii  této  ontologie. 
Ve stromovém zobrazení ontologie je vzdálenost, která d lí jednotky, rovna po tu hran, kteréě č  
tvo í jejich spojnici. Podobn jší jsou ty jednotky, které sdílí bližšího p edka.ř ě ř
2.6.3  Další zp soby m ení podobnostiů ěř
Existuje mnoho dalších zp sob  ur ování podobnosti. Mezi nim jsou to nap íklad:ů ů č ř
• Heuristická podobnost
• Pearsonova korelace 
• Jaccard v koeficientů
• Manhatannská vzdálenost 
• Tanimotovo skóre  
3 Filtrování založené na atributech
Pravidla,  která  používá  filtrování  založené  na atributech,  zkoumají  atributy  informa níč  
jednotky.  Podle  výskytu  sledovaných  atribut  je  rozhodnuto,  zdali  se  jedná  oů  informaci 
žádoucí i nežádoucí. č
Tyto metody jsou aplikovány zejména v oblasti filtování spamu a blokování webových 
stránek.  Je  pro n  typické  vytvá ení  ě ř seznam  odesílatelů ů informa ních  jednotek.č  
Pro nežádoucí jsou to blacklisty, pro žádoucí whitelisty.
Nedostatkem  t chto  metod  je,  že  p vodci  nevyžádáných  e-mail  se  rychle  nau í,  kteréě ů ů č  
atributy jsou sledovány, a podle toho p izp sobí spam, který rozesílají, aby t mto kritériímř ů ě  
vyhov l a skrze filtr prošel. Velká ást spammer  se však nep izp sobuje tak rychle, takžeě č ů ř ů  
tento zp sob filtrování obvykle zachytí zna ný podíl nelegitimní pošty.ů č
3.1  Filtrování podle IP adresy
V prost edí  internetu  se  v tšina  komunikace  odehrává  podle  pravidel  sady  protokolř ě ů 
TCP/IP10,  podle  níž  je  každý ú astník  komunikace jednozna n  identifikován pomocí  IPč č ě  
adresy. Pokud se chceme zbavit ur itých informací, m žeme zablokovat jejich odesílatele.č ů  
Na základ  informací, které odesílatel rozesílá, ur íme zdali je nežádoucí, zjistíme jeho IPě č  
adresu a zablokujeme jej.
3.1.1  Blacklisty
Blacklist  je  seznam odesílatel  identifikovaných  pomocí  IP  adres  nebo  URL,  kte í  jsouů ř  
zablokováni. Kv li tomu bývají blacklisty n kdy také nazývány ů ě blocklisty.
Blacklisty  jsou  vytvá eny  manuáln  nebo  poloautomaticky  zam stnanci  firemř ě ě  
zabývajících se  tvorbou software pro filtrování  webových stránek.  Pro zjednodušení  astoč  
použijí  webový vyhledáva  jako Google,  vč  n mž provedou vyhledání výraz  a frází  jakoě ů  
„live sex chat rooms“. Seznam výsledk  je poté o išt n oů č ě  adresy vzd lávacích (ě .edu) nebo 
vládních  (.gov)  stránek  a  další  chybn  zahrnuté  adresy  manuáln  odstraní  zam stnanciě ě ě  
producenta.  Zbytek  vytvo í  základ  proř  blacklist,  k n muž  jsou  asem  p idávány  dalšíě č ř  
položky.
3.1.1.1  DNS blacklisty
Typickým p íkladem blacklist  jsou ř ů DNS blacklisty, které využívají systému Domain Name 
System (DNS). Tyto blacklisty je možné integrovat tak ka sř  jakýmkoli poštovním serverem. 
Uplatn ní naě  stran  poštovního serveru (MTAě 11) je vhodné z toho d vodu, že server zná IPů  
adresu odesílatele již na za átku p enosu zprávy, takže p ič ř ř  odmítnutí spojení nevznikají žádné 
náklady na p enos zprávy. Filtrování p ímo nař ř  serveru je proto velice rychlé.
DNS  blacklisty  poskytují  službu,  která  umož uje  ptát  se,  zdali  je  ur itá  IP  adresaň č  
na blacklistu. Evidují servery, které nedodržují pravidla stanovená protokoly pro zasílání e-
10Transmission Control Protocol/Internet Protocol
11Mail Transfer Agent
mail .  Velkou ást blokovaných adres tvo í anonymní otev ené proxy servery nebo  ů č ř ř open 
relays,  což  jsou  servery  nakonfigurované  takovým zp sobem,  jenž  umož uje  p eposíláníů ň ř  
spamu.
Pokud  chce  poštovní  server  zjistit,  zdali  je  ur itá  adresa  vedena  nač  blacklistu,  p ipojí  jiř  
p edř  adresu DNS blacklistu. Pokud jde o IP, adresu, p ed spojením nejprve p evrátí po adíř ř ř  
ástí (oktet ) IP adresy. Takže pokud je hledaná adresa  č ů 169.254.100.5, je p evrácenař  
na 5.100.254.169 a  p ipojena  kř  adrese  DNS  blacklistu  jako  t ebař  
spam.services.net.  Pokud  má  jméno  5.100.254.169.spam.services.net 
záznam v DNS, pak je zkoumaná IP adresa na blacklistu.
Tento zp sob distribuce blokovaných adres poprvé vů  praxi uplatnil  Paul Vixie v Realtime 
Blackhole Listu (RBL). Nyní existují  stovky DNS blacklist ,  zů  nichž n které jsou vedenyě  
profesionáln , jiné p edstavují nep íliš kvalitní osobní seznamy.ě ř ř 12
3.1.1.2  Behaviorální blacklisty
IP  adresy  lze  relativn  snadno  m nit  a  vě ě  n kterých  p ípadech  jsou  dokonce  p id loványě ř ř ě  
dynamicky. Co je ale pom rn  nem nné, je chování spammer . Uě ě ě ů  nich lze vysledovat ur itéč  
vzorce  chování -  jako  je  rozesílání  nadm rných  objem  zpráv  -  které  nejsou  p ítomnyě ů ř  
u legitimních odesílatel .ů
Na  tomto  p edpokladu  jsou  založeny  ř behaviorální  blacklisty.  IP  adresa  se  na  tento 
blacklist  dostane,  pokud  je  její  chování  v  rozesílání  pošty  identifikováno  s  asto  seč  
vyskytujícími se vzory u ší ení spamu. Tyto seznamy mohou být distribuovány podobn  jakoř ě  
DNS blacklisty nebo prost ednictvím peer-to-peer (P2P) sítí (Ramachandran, 2007).ř
3.1.2  Whitelisty
Zatímco blacklisty p edstavují seznamy nežádoucích odesílatel , whitelisty slouží kř ů  evidenci 
odesílatel  ů žádoucích. Jejich ú elem je shromaž ovat d v ryhodné kontakty. Mohou se takéč ď ů ě  
uplatnit  jako  seznamy výjimek pro hodnotné informa ní  jednotky,  které  se  však  vyskytujíč  
v takovém kontextu, který by zp sobil jejich za azení naů ř  blacklist.
Pokud uživatel zasílá zprávu zákazníkovi poskytovatele whitelist , dostanu ji zp t sů ě  tím, 
že je t eba, aby potvrdil svou identitu (tzn. že je odesílatelem lov k a nikoli automat). Pokudř č ě  
projde tímto ov ením, e-mail bude doru en a adresa odesílatele se p esune naěř č ř  whitelist.
Pokud je adresa odesílatele na whitelistu, e-mail nemusí procházet dalšími stupni kontroly, 
ímž  se  velice  získá nač  rychlosti.  Díky  tomu jde  o velmi  efektivní  metodu pro zastavení 
spamu. 
Má však nesporné nevýhody v tom, že vyžaduje na odesílateli provedení akce. P iř  používání 
whitelistu  m že  dojít  ků  tomu,  že  n kte í  legitimní  odesílatelé  budou  zablokování  zě ř  toho 
d vodu,  že  necht jí  kliknout  naů ě  verifika ní  adresu nebo že nač  to  prost  zapomn li.  Dalšíě ě  
možností  je,  že  jim  výzva  k autentizaci  nebyla  v bec  doru ena,  protože  byla  jejichů č  
12Nap íklad Spamhaus Block List, Composite Blocking List, Relay Stop List, Open Relayř  
Database (ORDB), Not Just Another Bogus List, Easynet Lists, SpamCop BL a mnoho 
dalších.
filtrovacím systémem ozna ena zač  spam.
3.1.3  Greylisty
Greylisty  jsou  seznamy  odesílatel ,  které  je  t eba  prov it.  Prov ení  je  založenoů ř ěř ěř  
na dodržování p ijatých standard  komunika ních protokol . P vodci spamu se totiž astoř ů č ů ů č  
vyzna ují nestandardním chováním, kdy zč  d vodu rychlosti nerespektují pravidla e-mailovéů  
komunikace.
Spam je obvykle rozesílán specializovaným software, který je zam en naěř  dosažení co 
nejv tší  rychlosti  rozesílání,  takže  si  nevšímá  chybových  hlášení.  Komunikaceě  
mezi odesílatelem a p íjemcem (resp.  jejich servery) probíhá vř  p edvídatelné posloupnostiř  
krok  (p íkaz ),  proto  kv li  rychlosti  ši itelé  spamu  n kdy  posílají  všechny  p íkazyů ř ů ů ř ě ř  
najednou, aniž by ekali nač  odpov .ěď
Greylisting  m že  být  naů  serveru  implementován  tak,  že  tehdy,  když  je  p ijata  zprávař  
neznámého p vodu, odešle poštovní server status ů temporary error a uloží si IP adresu 
odesílatele v etn  dalších detail  oč ě ů  spojení.  Programy postupující podle standard  se majíů  
pokusit  e-mail  znovu odeslat po p im ené prodlev . Programy proř ěř ě  rozesílaní spamu však 
z d vodu rychlosti vrácené zprávy znovu neposílají. Pokud se odesílatel pokusí zprávu znovuů  
doru it vč  p ijatelné dob , server ji p ijme bezř ě ř  zdržení stejn  jako všechny následující e-mailyě  
od tohoto odesílatele.
V praxi jsou tímto zp sobem filtrování 4% legitimních e-mail  pozdržena p ibližn  oů ů ř ě  hodinu, 
p i emž je však zablokována v tšina p íchozího spamu.ř č ě ř
3.1.3.1  Techniky výzva-odpověď
Techniky  výzva-odpov  jsou  používány  věď  implementacích  whitelist  a  greylist .  Sloužíů ů  
k ov ení odesílatele.  M že se jednat oěř ů  variace na Turing v test, sloužící ků  rozlišení lidí a 
automat .ů
Tyto metody jsou rozší eny nap íklad proř ř  blokování komentá ového spamu. Podmínkuř  
pro ov ení asto p edstavuje CAPTCHAěř č ř 13 kdy je odesílatel požádán o akci, kterou dovede 
pouze lov k, jako je opsání znak  zč ě ů  obrázku nebo cokoli jiného, co nelze jednoduše nau itč  
automaty.
Podobn  fungují  i  další  metody,  které využívají  odlišností  chování automat . Zajímavýmě ů  
zp sobem, jak zamezit ší ení komentá ového spamu, je použití skrytého pole, jehož vypln níů ř ř ě  
kvalifikuje komentá  jako spam. Toto pole vř  odesílacím formulá i je viditelné veř  zdrojovém 
kódu  webové  stránky,  avšak  v prohlíže i  je  p edč ř  uživatelem  pomocí  kaskádových  stylů 
(CSS) skryto. Pro uživatele, jejichž prohlíže  nepodporuje CSS, je kč  poli p ipojeno varování,ř  
aby jej nevypl oval.  Toto varování je však formulováno vň  p irozeném jazyce, a proto jejř  
automat není schopen adekvátn  interpretovat. Protože je takový robot naprogramován tak,ě  
aby ve formulá ích vyplnil všechna pole, vyplní i toto skryté pole, zř  ehož je ihned z ejmé, žeč ř  
formulá  byl odeslán robotem.ř 14
13Completely Automated Public Turing test to tell Computers and Human Apart
14Tuto techniku poprvé navrhl Aral Balkan - http://aralbalkan.com/
3.2  Filtrování podle výskytu jednotek
Spam lze  rozpoznat  podle  po tu  exemplá ,  vč řů  n mž byl  rozeslán.  Legitimní  zprávy jsouě  
rozesílány obvykle malému po tu p íjemc , kdežto spam m že mít milióny adresát . Abyč ř ů ů ů  
bylo  možné  evidovat  po ty  shodných  jednotek,  je  zapot ebí  je  n jakým  zp sobemč ř ě ů  
jednozna n  identifikovat. Kč ě  tomutu ú elu jsou používány kontrolní sou ty. Pokud se objevíč č  
mnoho jednotek se shodným kontrolním sou tem, jedná se pravd podobn  oč ě ě  spam.
3.2.1  Porovnávání kontrolních sou tč ů
Kontrolní  sou et  (hash)  je kód,  který je  vypo ten zč č  obsahu jednotky,  kterou jednozna nč ě 
identifikuje.  Unikátnost  kontrolních  sou t  nebyla  sice  dokázána,  avšak  ani  vyvrácena.č ů 15 
Hashe zpráv, jejichž výskyt p ekro í ur itou mez, jsou za azeny doř č č ř  sdílených nebo lokálních 
databází. Poštovní servery poté mohou kontrolovat p íchozí zprávy dotazováním se takovéř  
databáze. Pokud se hash p ijaté zprávy vř  databázi vyskytuje, je to nejspíše spam.
P íkladem  sdílené  databáze  hash  je  ř ů Distributed  Checksum  Clearinghouse (DCC).16 
V této síti je za len no zhruba 250 server , p esč ě ů ř  které denn  projde okolo 300 milión  e-ě ů
mail . Díky velkému pokrytí je spam rychle identifikován. ů
3.2.1.1  Lokáln  sensitivní kontrolní sou tyě č
Nevýhodou b žných hashovacích algoritm  je to, že sta í pozm nit jediný znak zdrojovéě ů č ě  
jednotky,  aby dostala zcela jiný hash. V praxi  sta í  doč  spamu p idat náhodn  generovanéř ě  
znaky, aby m l každý e-mail unikátní hash.ě
Z tohoto  d vodu  byly  vyvinuty  ů lokáln  sensitivní  hasheě ,  které  drobné  odchylky  a 
nepravidelnosti  zdrojových jednotek tolerují  a vytvo í proř  n  shodný nebo podobný hash.ě  
Lokáln  sensitivní  hashovací  funkce vypo ítávají  hashe proě č  jednotlivé  segmenty jednotky 
(odstavce, ádky), což zp sobuje, že by jednotka musela být náhodná vř ů  celém svém rozsahu, 
aby jí byl p id len unikátní hash.ř ě
Modelovou aplikací  lokáln  sensitivních hash  m že být  nap íklad Nilsimsa.  Nilsimsa jeě ů ů ř  
velice odolná v i náhodn  p idaným znak m (m že být p idáno i 250% náhodného textu).ůč ě ř ů ů ř  
Nahrazování  synonym ve zpráv  podle slovníku je zě  hlediska tv rce spamu ú inn jší,  aleů č ě  
p esto ani sř  touto technikou nemá Nilsimsa problém. 
Šanci  na únik  má  však  spam,  který  používá  náhrady  znak  zaů  vizuáln  podobné  -  nap .ě ř  
„s3cur1ty“namísto „security“. Pokud je tímto zp sobem substituováno více než 20% znaků ů 
zprávy, není odhalena jako identická. Avšak tato míra obvykle posta í, protože v tší podílč ě  
nahrazených znak  má siln  negativní vliv naů ě  itelnost a srozumitelnost zprávy, což jí iníč č  
z hlediska spammera neužite nou.č
3.3  Analýza parametrů
P iř  snaze o odd lení nežádoucích jednotek lze sledovat relativn  „drobné“atributy, které všakě ě  
vypovídají v prosp ch nebo neprosp ch jednotky. T mto parametr m jsou p id lena bodováě ě ě ů ř ě  
15Zjiš ování jednozna nosti probíhá nať č  distribuované infrastruktu e BOINC vř  testu SHA-1 
collision test.
16http://www.rhyolite.com/dcc/  
hodnocení.  Kladná, pokud indikují nežádoucí jednotku, záporná, pokud se vyskytují  astoč  
u legitimních  jednotek.  Každá  jednotka  projde  sadou  test  naů  tyto  atributy  a  po se teníč  
díl ích bodových hodnocení dostane celkové skóre, nač  jehož základ  se rozhodne, keě  které 
skupin  jednotka p ísluší. ě ř
Jednotka  bude  ozna ena  jako  nežádoucí  vč  tom  p ípad ,  kdy  p ekro í  ur itý  p edemř ě ř č č ř  
nastavený práh.  Ten  obvykle  nastavuje  správce  poštovního  serveru  nebo p ímo koncovýř  
uživatel  podle  toho,  jakou  úrove  p ísnosti  chce  zvolit.  Nízký  práh  sice  sň ř  velkou 
pravd podobností  zablokuje  v tšinu  spamu,  ale  m že  p ibrat  také  n kolik  legitimních  e-ě ě ů ř ě
mail . Zato p i vysokém prahu ur itá ást spamu projde, ale uživatelé se nemusí tolik obávat,ů ř č č  
že by p išli  oř  legitimní e-maily.  Aplikace pro filtrování  e-mail  naů  základ  analýzy jejichě  
parametr  využívají toho, že spam je typický tím, že nedodržuje standardy, které stanovujíů  
RFC  (Request  for  Comments)  pro formát  e-mail .  Spam  obvykle  nerespektuje  formálníů  
náležitosti, které jsou pro e-maily vyžadovány. Nap íklad m že postrádat prázdný ádek meziř ů ř  
hlavi kou  a  t lem  zprávy,  mít  prázdnou  položku  č ě From: identifikující  odesílatele  nebo 
chybné kódování znak .ů
Stejn  tak  kv li  svému  reklamnímu  ú elu  se  spam  obvykle  vyzna uje  ur itýmiě ů č č č  
p edvídatelnými rysy, protože se musí prezentovat tak, aby zaujal p íjemcovu pozornost ař ř  
motivoval  jej  k nákupu propagovaného výrobku nebo služby.  Proto spam asto nadužíváč  
kapitálky nebo k iklavé barvy, obsahuje výrazy jako „No prescription needed“nebo obsahujeř  
odkazy, které vypadají, jako by vedly na zabezpe ené p ipojení (HTTPS).č ř
Ve spamovém e-mailu musí být odkaz na stránky prodejce nabízeného produktu nebo služby. 
Pokud by odkaz p ítomen nebyl, postrádal by spam možnost zp n žení. Díky tomuto atributuř ě ě  
lze filtrování založit na zjiš ování p ítomnosti blacklistovaných adres vť ř  t le zprávy.ě
Zajímavým návrhem je, aby byly za spam ozna ovány všechny e-maily, vč  nichž se vyskytuje 
fráze „Click here“. Podle anonymního autora knihy Inside the SPAM cartel by se tak mohlo 
dosáhnout až 75% úsp šnosti, pon vadž jist  existuje jen málo legitimních e-mail , které tutoě ě ě ů  
frázi obsahují (Spammer X, 2004).
N které atributy spam získal vě  reakci na fungování e-mailových filtr . Veů  snaze zamaskovat 
druh zprávy p idávají  p vodci  spamu nap .  80–90% prázdných ádk ,  zakódovávají  ástiř ů ř ř ů č  
textu v datovém formátu Base64 nebo klí ová slova spamu jako „cialis“, „levitra“, „soma“,č  
„valium“nebo „xanax“zapisují pomocí d ravýchě  verzí obsahujících znaky navíc.
Všechny  tyto  atributy  však  napovídají  systém m  filtrování  informací,  že  se  jednáů  
o nevyžádanou poštu, a proto podle nich lze s pom rnou jistotou spam odd lit.ě ě
3.4  Finan ní podmínkyč
Jedním z atribut  informa ní jednotky m že být také pen žní ástka, které je ků č ů ě č  ní p iložena. ř
Jedním z d vod , pro  je e-mailový spam tolik rozší en naů ů č ř  rozdíl od nevyžádané b žnéě  
pošty,  je  ve vzniku minimálních náklad ,  které  jsou spojeny sů  jeho zasíláním. Proto bylo 
n kolikrát  navrženo,  aby  byly  e-maily  zpoplatn ny  minimální  ástkou,  která  by  bylaě ě č  
pro b žného uživatele zanedbateln  nízká, avšak proě ě  p vodce spamu, který rozesílá e-mailyů  
v milionových objemech, by p edstavovala výrazné omezení. Nap íklad zař ř  každý odeslaný e-
mail  by odesílatel  musel  zaplatit  0,001 dolaru.  To by p iř  malých objemech pošty,  kterou 
odesílá b žný uživatel, nep edstavovalo problém. Avšak proě ř  spammera, který rozesílá b žně ě 
n kolik milión  e-mail  zaě ů ů  den, by toto zpoplatn ní vytvo ilo finan ní bariéruě ř č 17 (Costales, 
2005).
Lessig a Resnick navrhují, aby ke každému e-mailu byla p ipojená ur itá minimální pen žníř č ě  
ástka vč  elektronické podob , tak, že pokud by p íjemce nebyl seě ř  zprávou spokojen, peníze 
by si nechal. Pokud by se jednalo o legitimní e-mail, p edpokládají, že p íjemce by penízeř ř  
vrátil. Pokud by k e-mailu nebyla p iložena dostate ná ástka, byl by automaticky odmítnutř č č  
se sd lením minimální ástky (Lessig, 1998).ě č
Tato ešení  se  však neujala,  nebo  mají  podobn  jako i  jiné zp soby filtrování  negativníř ť ě ů  
dopad nejen na nežádoucí spam, ale také na legitimní komunikaci.
17Viz nap . ř http://www.goodmailsystems.com
4 Filtrování založené na obsahu
Metody  filtrování  založeného  na obsahu  se  snaží  rozhodnout  o tom,  zdali  je  informa níč  
jednotka žádoucí i nikoli p ímo nač ř  základ  jejího obsahu. Tento zp sob filtrování provád jíě ů ě  
lidé, když se snaží z obsahu informace vyvodit, zdali je pro n  žádoucí nebo ne. Po íta ovéě č č  
nástroje  se  do jisté  míry  snaží  tento  postup  napodobit.  Filtrování  spamu  se  m že  u itů č  
z následnosti akcí uživatele analyzujícího, zdali se jedná o spam i nikoli. Vč  tomto p ípad  seř ě  
informa ní filtry snaží imitovat pochody vč  lidské mysli, které vedou k tomu, že je ur itý e-č
mail identifikován jako spam (Han, 2008).
Filtrování založené na obsahu obvykle bere v potaz obsah a relevanci informace, ale již 
ne její kvalitu. Ukazuje se že kvalita informace souvisí s její popularitou a známostí mezi 
uživateli, a proto jsou pro její odhalení lepší systémy filtrování založeného na spolupráci.
Tento druh filtrování se hodí obzvlášt  proě  doporu ování mén  známých jednotek uživatel mč ě ů  
s vyhran ným vkusem,  kdy  není  dostatek  informací  oě  ostatních  uživatelích,  avšak  obsah 
jednotek lze efektivn  zpracovat. Nehodí se do oblastí, kde je obsahu velmi málo nebo jej lzeě  
omezen  reprezentovat ve strojov  itelné form  (nap . doporu ování restaurací).ě ě č ě ř č
Pro filtrování  založené  na obsahu  je  klí ová  kvalitní  reprezentace  informa ních  jednotek.č č  
Používá se  proto p edevším proř  textové dokumenty,  které lze p evést  doř  numerické nebo 
symbolické struktury, s níž lze dále po íta ov  manipulovat. D ležité je, aby byl kč č ě ů  dispozici 
plný  text  jednotky  nebo  alespo  její  abstrakt.  Obsah  vizuálních,  zvukových  iň č  
multimediálních jednotek prozatím není možné efektivn  strojov  vyhodnocovat, a koli seě ě č  
již v této oblasti n kolik zp sob  objevilo.ě ů ů 18
Reprezentace obsahu je porovnávána s uživatelskými profily k ur ení vhodnosti a relevanceč  
jednotky pro daného uživatele.  Zjednodušen  lze uživatelské profily chápat  jako množinyě  
klí ových  slov,  které  ur itým  zp sobem  vystihují  informa ní  pot eby  uživatel .  Lehceč č ů č ř ů  
pokro ilejší možností je ur ovat profil uživatele podle jednotek, které ozna í zač č č  zajímavé a 
relevantní.  Pro ur ení  míry podobnosti  je  zapot ebí  p evést  uživatelský profil  doč ř ř  podobné 
formy, jakou má reprezentace jednotek.
Jakmile jsou jak uživatelé, tak jednotky, zachyceny v podobné struktu e, lze provád t jejichř ě  
porovnávání  a  zjiš ovat  nejvhodn jší  jednotky  proť ě  daného  uživatele.  Filtrování  založené 
na analýze obsahu je však metodou nejvíce náro nou nač  výpo etní výkon, a proto je vhodné,č  
aby  jednotky  nebyly  vyhodnocovány  na základ  požadavku  vě  reálném  ase,  ale  spíšeč  
dávkov  vě  off-line režimu.
4.1  Textová analýza
Filtrování  založené  na obsahu  využívá  k vyhodnocování  informa ních  jednotek  postupyč  
textové analýzy. Zkoumá výskyty r zných jazykových jev , jejich kontext a použitou syntax.ů ů  
Automatizované  metody  filtrování  informací  však  kladou  d raz  spíše  naů  jevy,  které  lze 
kvantifikovat. Vyhodnocování kvalit jednotek je pak obvykle vyvozováno z analýzy t chtoě  
jev .ů
P íkladem m že být hledání vzor  vř ů ů  textu. K tomu lze využít nap íklad ř regulární výrazy, 
18Nap íklad vyhodnocování podílu t lových barev nař ě  fotografiích pro odhalení 
pornografického obsahu.
které slouží k testování na shodu vzor . Ty jsou však schopny analyzovat pouze ů syntaktickou 
strukturu jednotky,  zatímco p iř  filtrování  založeném na obsahu jde  p edevším oř  strukturu 
sémantickou.  Proto  se  regulární  výrazy  hodí  spíše  pro testování,  zdali  je  ur itý  textč  
v požadovaném formátu (nap . e-mailová adresa).ř
4.1.1  Normalizace
P edř  provád ním analýzy obsahu jednotky je vhodné její  reprezentaci normalizovat.  Díkyě  
tomu  lze  ušet it  výpo etní  kapacitu  a  zvýšit  ú innost.  Typickým  postupem  vedoucímř č č  
k normalizaci je odstran ní nevýznamových slov jako jsou p edložky, spojky nebo ástice. ě ř č
Dále je možné se zbavit nej ast ji se vyskytujících slov vč ě  daném jazyce. V praxi se to 
provádí tak, že se z korpusu daného jazyka získá nap . 100 nejfrekventovan jších výraz ,ř ě ů  
které jsou pak z analyzovaných jednotek odstran ny. ě
Jedním z cíl  normalizace je odstran ní náhodn  generovaných znak , odchylek a ostatníhoů ě ě ů  
šumu. K tomuto ú elu je využívána č bayesovská redukce šumu, která se u í zeč  slohu a formátu 
nežádoucích jednotek (spamu) a snaží se vysledovat vzory v používání náhodných znak ,ů  
frází, mezer nebo zna ek jazyka HTML, které byly nesprávn  použity proč ě  zmatení filtr .ů
Následovat m že ů lemmatizace slov jednotky, která spo ívá vč  jejich redukci na ko en slova. ř
Pomocí  t chto  zp sob  lze  dosáhnout  toho,  že  vě ů ů  reprezentaci  jednotky  budou zachyceny 
p edevším ty výrazy, pomocí nichž lze specifikovat její obsah. Zd razn ní významu výraz ,ř ů ě ů  
které dob e popisují obsah jednotky, lze provést pomocí metody  ř Term Frequency×Inverse 
Document Frequency.
4.1.1.1  Term Frequency×Inverse Document Frequency
Term Frequency×Inverse Document Frequency (TF×IDF) je metoda sloužící k ur ení váhyč  
výskyt  slov. Vychází zů  p edpokladu, že význam výskytu výrazu vř  jednotce je tím vyšší, ímč  
mén  se výraz vyskytuje uě  ostatních jednotek. Tato technika slouží k zvýšení váhy vzácných 
a specifických výraz  a snížení váhy etných a obecných výraz , ímž se dosáhne prakti t jšíů č ů č č ě  
reprezentace jednotky (Morgan, 2009a,b).
TF×IDF  je  stanoveno  jakožto  sou in  etnosti  výrazu  vč č  jednotce  (TF)  a  p evrácenéř  
etnosti vč  kolekci všech jednotek.
TF×IDF = TF⋅IDF
etnost výrazu (TF) je ást, kterou vČ č  jednotce zabírají výskyty daného slova.
TF = C/T
• C …po et výskyt  daného výrazu vč ů  jednotce
• T …celkový po et všech výraz  vč ů  jednotce 
P evrácená etnost výrazu (IDF) znázor uje ojedin lost slova vř č ň ě  kolekci všech jednotek.
IDF = D/DF
• D …celkový po et jednotek vč  kolekci
• DF …po et jednotek v kolekci, vč  nichž se vyskytuje daný výraz 
Tento základní vzorec bývá asto upravován sč  použitím p irozeného logaritmu.ř
TF×IDF = C/T⋅ln(D/DF)
4.2  Automatická klasifikace
Pokud jsou k dispozici algoritmicky zpracovatelné reprezentace jednotek, lze provád t jejichě  
automatickou klasifikaci. Jejím ú elem je rozt ídit jednotky doč ř  skupin podle obsahu jako je 
nap . spam a legitimní pošta. Automatická klasifikace m že sloužit kř ů  ur ení jazyka jednotkyč  
nebo k jejímu zat íd ní podle tématu doř ě  složek v e-mailové schránce.
P iř  klasifikace jde o za azení jednotky doř  kategorie. V p ípad  filtrování informací mámeř ě  
obvykle 2 kategorie: žádoucí a nežádoucí. Tyto kategorie jsou však pro každého uživatele 
definovány  jiným  zp sobem.  Žádoucí  znamená  relevantní  v i  informa ním  pot ebámů ůč č ř  
uživatele, proto automatická klasifikace usiluje o p edm tové za azení jednotky.ř ě ř
Jednotky jsou klasifikovány podle  rysů,  jež  obsahují.  Rysy mohou mít  r znou velikost  -ů  
jednotlivá slova, fráze nebo témata. Velikost rysu by m la být ur ena podle jeho užite nosti.ě č č  
ím je rys v tší, tím je vzácn jší, a proto lépe charakterizující. Malé rysy jako jsou jednotliváČ ě ě  
slova se naopak vyskytují v mnoha jednotkách a nejsou pro klasifikaci tak užite né. Vhodnéč  
je volit rozsah rysu podle kontextu - nap íklad proř  údaj „autor“bude rysem celé jméno autora 
a nikoli jednotlivá slova, z nichž se skládá.
P iř  automatické klasifikaci  jsou nejprve shromážd ny všechny výskyty rys  vě ů  jednotkách. 
Výskyty  jsou  rozd leny  naě  výskyty  v nežádoucích  jednotkách  a  výskyty  v žádoucích 
jednotkách.  Následuje  p evod  výskyt  nař ů  pravd podobnost.  Nap íklad  slovo  „viagra“seě ř  
objeví 4× v nežádoucích jednotkách a pouze 1× v žádoucích, takže pravd podobnost je 0,8ě  
pro nežádoucí  jednotky  a  0,2  pro žádoucí.  Protože  m žou  být  tyto  výskyty  naů  po átkuč  
klasifikace  jednotek  zkreslené,  je  vhodné  vycházet  z p edpokládané  neutrálníř  
pravd podobnosti  0,5.  Jinou  možností  je  použít  jako  výchozí  pravd podobnosti  zě ě  d íveř  
nashromážd ných dat ostatními uživateli.ě
Pravd podobnost  spoluvýskytu  výraz  se  vypo ítá  vynásobením jejich  pravd podobností.ě ů č ě  
Tedy,  pokud  je  pravd podobnost  slova  „viagra“vě  nežádoucích  jednotkách  0,8  a 
pravd podobnost  slova  „money“vě  nežádoucích  jednotkách  0,2,  tak  je  pravd podobnostě  
spoluvýskytu  „viagra“a  „money“v nežádoucích  jednotkách  rovna  0,8⋅0,2=0,16. 
Pravd podobnost p íslušnosti keě ř  sledované kategorii pro celou jednotku získáme na základě 
díl ích pravd podobností proč ě  její rysy.
4.2.1  Adaptivní algoritmy
Klasické  metody  filtrování  založeného  na obsahu  provád jí  jednorázovou  statistickouě  
analýzu informa ní jednotky, v tšinou sč ě  ohledem na klí ová slova. Nač  rozdíl od t chto metodě  
se  adaptivní  algoritmy  u í  zč  d íve  nashromážd ných  dat.  „U ení“probíhá  zkoumánímř ě č  
množiny  vstup  aů  o ekávaných  výstup .  Výkonnost  adaptivních  algoritm  se  zvyšuječ ů ů  
s asem, poč  který jsou nasazeny. Zpo átku nejsou p íliš ú inné, avšak pozd ji, jakmile majíč ř č ě  
k dispozici dostatek trénovacích dat, mohou dosáhnout velmi dobrých výsledk .ů
U ení probíhá tak, že uživatel systému filtrování informací poskytuje p íklady správnéč ř  
klasifikace a  zp tnou vazbuě  pro klasifikaci,  kterou systém provádí automaticky. Nap íkladř  
tím,  že  uživatel  ozna í  ur itý  e-mail  jako  spam,  ukáže  systému  p íklad,  podle  jehožč č ř  
charakteristik lze identifikovat další spamové zprávy. P iř  filtrování spamu na základ  obsahuě  
jsou obvykle shromaž ovány legitimní e-maily (pozitivní p íklady). Filtrovací algoritmus seď ř  
pak „u í“podle jejich obsahu rozpoznávat další legitimní e-maily. Stejn  tak je možné sbíratč ě  
spam (negativní  p íklady) a podle jeho obsahu ur ovat  další  spam. „U ením“se postupnř č č ě 
upravují pravd podobnosti výskytu rys  veě ů  sledovaných skupinách (nap . spam/legitimní e-ř
maily), takže s r stem objemu shromážd ných jednotek roste p esnost filtrování.ů ě ř
Adaptivní  algoritmy  využívají  nap íklad  bayesovské  pravd podobnostní  metody,  neurálníř ě  
sít  nebo rozhodovací stromy. Nejrozší en jším postupem je použití naivního bayesovskéhoě ř ě  
klasifikátoru.
4.2.1.1  Naivní bayesovský klasifikátor
Naivní bayesovský klasifikátor vychází z bayesovské analýzy, která se zakládá na myšlence, 
že pravd podobnost jevu lze ur it sledováním okolností, zaě č  nichž nastal, a etnosti správnýchč  
rozhodnutí  o jeho  výskytu.  Jinými  slovy  pravd podobnost  jevu  je  ě podmín naě  jevy 
p edešlými.ř
Jméno získala bayesovská analýza podle reverenda Thomase Bayese, který v roce 1776 
navrhl metodu výpo tu pravd podobnosti události nač ě  základ  matematického a statistickéhoě  
rozboru p edchozích událostí. ř
Bayes v teorém lze zapsat:ů
P(A|B) = P(B|A)⋅P(A)/P(B)
• P(A) …pravd podobnost A ě
• P(B) …pravd podobnost B ě
• P(A|B) …pravd podobnost A, pokud nastalo B ě
• P(B|A) …pravd podobnost B, pokud nastalo A ě
Ze základu, který poskytuje bayesovský teorém pro výpo et podmín né pravd podobnosti,č ě ě  
jsou odvozeny algoritmy, jenž využívají bayesovské klasifikátory.
Bayesovské  klasifikátory  fungují  nezávisle  na ú elu,  proč  n jž  jsou  využívány.  Lze  jeě  
aplikovat na klasifikaci textových jednotek podle jakéhokoli znaku. Nap íklad lze klasifikátorř  
nau it rozpoznávat jazyk, vč  n mž je obsah jednotky napsán.ě
Proto  je  výhodou bayesovských filtr  jejich  p izp sobitelnost  konkrétnímu druhu spamu,ů ř ů  
který p íjemce nař  rozdíl od ostatních dostavá. Jejich nevýhodou je nutnost nejprve se nau itč  
spam rozpoznávat, což od uživatele vyžaduje aktivní p ístup a trp livost.ř ě
Naivní  bayesovský  klasifikátor  je  „naivní“nazýván,  protože  p edpokládá,  žeř  
pravd podobnosti  jednotlivých  rys  jsou  naě ů  sob  nezávislé.  Což  je  o ividn  mylnýě č ě  
p edpoklad, jelikož výskyty ur itých rys  spolu mohou souviset, a pokro ilejší automatickéř č ů č  
klasifikátory již toto berou v potaz.
P esř  tento z ejmý nedostatek se veř  skute nosti naivní klasifikátory p ekvapiv  prokázaly jakoč ř ě  
vysoce  u inné.  Navíc  dosahují  p ijatelné  rychlosti  a  jejich  implementace  je  pom rnč ř ě ě 
jednoduchá. Producenti antispamových ešení založených nař  bayesovských metodách tvrdí, 
že  jejich  produkty  p iř  základu  p ibližn  4000  e-mail ,  které  byly  ozna eny  jako  spam,ř ě ů č  
dosahují  p iř  rozpoznávání  spamu  až  99,9%  p esnosti.  Proř  srovnání  se  uvádí,  že  lov kč ě  
dosahuje p iř  rozlišení spamu a legitimních e-mail  p esnosti 99,84% (Yerazunis, 2004).ů ř
4.2.1.2  Fisherova metoda
Na podobných  principech  jako  bayesovské  metody  je  založena  alternativní  Fischerova 
metoda.  Liší  se  zejména  ve zp sobu,  jakým  nakládá  sů  pravd podobnostmi  díl ích  rysě č ů 
jednotky  a  tím,  že  je  porovnává  s množinou  náhodných  pravd podobností.  P edstavujeě ř  
komplexn jší  a výpo etn  náro n jší  variantu bayesovského klasifikátoru,  avšak dosahujeě č ě č ě  
lepších výsledk .ů
4.2.1.3  Rocchi v algoritmusů
Mezi další  metody,  které  využívají  adaptivní  algoritmy,  pat í  Rocchi v  algoritmusř ů  
pocházející  z roku  1971.  Bývá  používán  k výpo t m se  zp tnou vazbou,  kterou  uživatelč ů ě  
poskytne pro hodnocení relevance jednotek, které mu jsou prezentovány systémem filtrování 
informací.  Rocchi v  algoritmus  poskytuje  nástroj  ků  modifikaci  vektorové  reprezentace 
uživatelského profilu za len ním informací získaných zp tnou vazbou.č ě ě
4.3  Analýza kontextu
Starší metody filtrování  založeného na obsahu kontextuální informace nejprve ignorovaly. 
Systémy pro blokování webových stránek byly velice primitivní, kdy jediný nežádoucí výraz 
zp sobil zablokování celé stránky. P iů ř  b žné statistické analýze klí ových slov, kterou tytoě č  
systémy  provád ly,  docházelo  keě  ztrát  informací  obsažených  vě  kontextu.  Jednotky  byly 
chápány  jako  neuspo ádané  množiny  znakových  et zc ,  ímž  byly  zcela  opomíjenyř ř ě ů č  
syntaktické a sémantické vztahy mezi slovy. 
To vyvolalo kritiku ze strany organizací zabývajících se prosazováním svobody projevu. 
Následující  generace software již disponovala  více schopnostmi k rozpoznávání  kontextu, 
v n mž se hledané výrazy nacházely. Avšak jak nar stalo pokrytí blokovaných výraz , byloě ů ů  
pro filtrovací software stále obtížn jší správn  analyzovat jejich kontext.ě ě
Za len ní kontextuálních informací lze vč ě  zásad  ešit dv ma zp soby. Prvním je p esunoutě ř ě ů ř  
pozornost z jednotlivých výraz  naů  významové koncepty, které jednotka obsahuje, a použít 
nap íklad ř latentní sémantické indexování. 
Druhou možností  je rozší it  velikost rys , které jsou p iř ů ř  analýze obsahu sledovány. Tento 
zp sob  p edpokládá  platnost  ů ř distribu ní  hypotézyč ,  která  považuje  slova  vyjád enář  
v podobných kontextech za sémanticky p íbuzná. Vř  takovém p ípad  je p iř ě ř  analýze jednotka 
tena skrze posuvný pr zor, vč ů  n mž se nachází n kolik slov vě ě  bezprost edním okolí, jejichžř  
vzájemné vztahy jsou brány v potaz. Poté, co je tato skupina vyhodnocena, pr zor se posuneů  
dále  o jedno slovo.  Jednotlivé  pohledy se  tak  v následujících  krocích  p ekrývají,  ímž jeř č  
dosahováno  ur ité  návaznosti  analýzy.  Proč  efektivní  analýzu  je  zapot ebí  zvolit  vhodnouř  
velikost  pr zoru,  jelikož  p iů ř  malé  velikosti  dochází  ke ztrát  kontextuálních  informací,  aě  
naopak p i nadm rné velikosti je obtížné a výpo etn  náro né jednotlivé pohledy analyzovat.ř ě č ě č  
Tyto techniky bývají nazývány šindelové, protože význam analyzovaných skupin sousedících 
výraz  se podobn  jako uů ě  šindel  naů  st eše p ekrývá. ř ř
Metody, které se snaží vyhodnocovat kontextuální informace, mohou posloužit  k rozlišení 
polysémických výraz , homonym a celkovému snížení vícezna nosti. Šindelové techniky seů č  
navíc používají k ur ování duplicitních dokument  (Hasnah, 2006).č ů
5 Filtrování založené na spolupráci
Metody filtrování založeného na spolupráci se snaží rozhodnout, zdali je informa ní jednotkač  
žádoucí i nikoli nač  základ  rozhodnutí uživatel .ě ů
Systémy  filtrování  založeného  na spolupráci  jsou  úsp šné,  protože  modelují  b žnéě ě  
sociální  situace,  kdy  se  obracíme  na své  p átele  proř  jejich  hodnocení  nám  neznámých 
jednotek.
Nap íklad pokud p átelé hodnotí ur itý film kladn , je pravd podobné, že oř ř č ě ě  n j budme mítě  
v tší zájem. Platí to i naopak, znechucení známých m že odě ů  rozhodnutí jít film shlédnout 
odradit. M žeme zjistit, že jednomu našemu známému se líbí filmy, které se líbí také nám, aů  
proto budeme jeho doporu ením p ikládat v tší váhu. Naopak asem rozlišíme, kte í p áteléč ř ě č ř ř  
doporu ují  filmy,  které  se  nám nelíbí,  a  kte í  doporu ují  úpln  všechny filmy.  Nakonecč ř č ě  
p ijdeme nař  to,  kterým p átel m se vyplatí  naslouchat.  Stejným pr b hem prochází výb rř ů ů ě ě  
uživatel  vů  systémech filtrování založeného na spolupráci.
Díky  internetu  však  lze  shromáždit  doporu ení  tisíc  lidí,  kte í  se  navzájem  neznají.č ů ř  
S pomocí efektivních algoritm  m žeme naů ů  základ  t chto údaj  vytvá et doporu ení, kteráě ě ů ř č  
mohou být stejn  užite ná jako odě č  známého.
Filtrování založené na spolupráci se obzvláš  hodí tehdy, kdy jednotky nelze dob e popsatť ř  
slovy.
Filtrování založené na spolupráci lze rozd lit naě  sociální a kolaborativní filtrování. Sociální 
filtrování  je  založeno  na explicitn  stanovených  vazbách  meziě  uživateli.  Rozší enýmř  
zp sobem zachycení takových vazeb je ozna ení uživatele jakožto  ů č „p ítele“ř . Naproti tomu 
v kolaborativním filtrování jsou v tšinou vazby meziě  uživateli vypo ítávány, ímž vznikajíč č  
„sousedé“.
Ve skute nosti  jsou  však  prvky  sociálního  a  kolaborativní  filtrování  sč  úsp chemě  
kombinovány, jelikož si navzájem dokážou kompenzovat své slabší stránky, jako je nap íkladř  
„studený start“kolaborativního filtrování.
5.1  Sociální filtrování
Sociální  filtrování  vyzdvihuje  sociální  vazby  mezi uživateli  nad jejich  podobnost. 
„Sociální“prvky filtrování zahrnují reputaci, d v ru a motivaci ků ě  recipro nímu sdílení.č
Sociální  filtrování  spo ívá  več  využívání  úsudku  ostatních  lidí  pro volbu  informací. 
Doporu ení informa ních jednotek se zakládají nač č  údajích od d v ovaných uživatel . Mimoů ěř ů  
prost edí  internetu  m žou  být  p íkladem  filtrování  založeného  nař ů ř  reputaci  asopisy,  kdyč  
jejich tená i d v ují editor m vč ř ů ěř ů  tom, že vyberou jen kvalitní lánky.č
Ozna ením dobrých  zprost edkovatel  informací  (p átel,  autorit,  odborník )  vyjad ujemeč ř ů ř ů ř  
zájem o informace, které bu  oni sami poskytují nebo zprost edkovávají. Zprost edkovatelď ř ř  
informací je osoba, která má znalosti o informacích a aktivn  tyto informace ší í meziě ř  svými 
známými.  Tuto  funkci  umož ují  systémy  filtrování  informací  plnit  zasíláním  p ímýchň ř  
doporu ení nebo sdílením jednotek. Mimo aktivní vyhledávání nových zajímavých informacíč  
tak mohou uživatelé využít ostatních lidí k nalézání a filtrování informací pro n .ě
Výzkumy  ukázaly,  že  neformální  sí  spolupracovník ,  koleg  nebo  p átel  je  jednímť ů ů ř  
z nejefektivn jších zp sob  ší ení informací uvnit  organizace (Kautz, 1997).ě ů ů ř ř
Využívání  sociálních  vazeb  se  však  osv d ilo  p edevším  spíše  vě č ř  úzce  vymezených 
doménách.  Pokud  systém  zprost edkovává  obsah  zř  mnoha  oblastí,  je  lepší  informa níč  
jednotky  nejprve  hodnotit  podle  obsahu  a  významu sociálních  vazeb  dávat  menší  váhu. 
Podobnost mezi uživateli se totiž v r zných oblastech m že zna n  lišit. Uživatelé mohouů ů č ě  
shodnout, kdo je uznávaným odborníkem ur itého v dního odv tví, ale již spolu nesouhlasíč ě ě  
v subjektivn  založených oblastech - nap íklad která hudební skupina je nejlepší.ě ř
Sociální filtrování je založeno na platnosti dvou princip .ů
1. uživatel m se asto líbí informa ní jednotky, které sdílí jejich p átelé ů č č ř
2. uživatel m se asto líbí informa ní jednotky, které se líbí jejich p átel m ů č č ř ů
Pokud srovnáme doporu ení  založená nač  neznámých podobných uživatelích  a  podobných 
uživatelích  z ad  p átel,  jsou  doporu ení  p átel  obvykle  chápána  jako  užite n jší  ař ř č ř č ě  
d v ryhodn jší. Vztah mezi p vodcem a p íjemcem doporu ení má zásadní vliv naů ě ě ů ř č  to, jak 
bude doporu ení p ijato. Vliv má nejenom známost, ale také podobnost vč ř  demografických 
údajích nebo podobné zájmy.
V mnoha sociálních sítích však není kladné hodnocení primárn  vyjád ením toho, že seě ř  
uživateli daná jednotka líbila. Uživatel mnohdy chce spíše, aby tuto jednotku ostatní (jeho 
p átelé) také vid li (Scoble, 2009).ř ě
Skrze  sociální  sít  obvykle  to,  co  je  hodnotné,  „probublá“kě  pozornosti  uživatel .ů  
Prost ednictvím p eposílání a virálního ší ení se tak informace rozší í nař ř ř ř  základ  své kvality.ě  
ím  delší  je  et zec  lidí,  p esČ ř ě ř  než  se  informace  dostala,  tím  je  pravd podobn jší,  žeě ě  
informace je kvalitní.  Využívá se tím memetický charakter informace v sí ovém prost edíť ř  
(Huleatt, 2009a).
Rozší eným druhem aplikace sociálního filtrování jsou systémy sdílení záložek jako ř Digg19 
nebo Delicious20. Sdílené záložky umož ují využívat ostatní uživatele jakožto „lidské filtry“.ň  
Tím,  že uživatelé ur itý  dokument vyberou a ozna í  ho štítkem, umožní ostatním použítč č  
jejich  záložky  jako  doporu ení.  Datové  struktury,  které  tvo í  podklad  systém  sdíleníč ř ů  
záložek,  se  nazývají  folksonomie.  Sestávají  se  z množin uživatel ,  štítk ,  zdroj  a  vazebů ů ů  
mezi štítky a zdroji. 
Kv li využívání štítk  (tag ) je tento druh sociálního filtrování ozna ován jako ů ů ů č kolaborativní  
tagování. V prost edí internetu m že jít oř ů  velmi efektivní zp sob klasifikace obsahu, jelikožů  
dovoluje zapojení mas uživatel ,  ímž m že získat  pokrytí  velkého objemu informa níchů č ů č  
jednotek.  Systémy  sdílených  záložek  pak  lze  využít  jako  alternativu  internetových 
vyhledáva . Sta í hledané téma najít mezičů č  štítky, které uživatelé použili.
V systémech sociálního filtrování lze vytvá et r zn  zam ené ř ů ě ěř sub-komunity, ímž je možnéč  
se vyhnout „tyranii  v tšiny“,  která zp sobuje,  že systém primárn  uspokojuje  informa níě ů ě č  
pot eby v tšinových uživatel . P íkladem tyranie v tšiny je t eba titulní stránka služby Digg,ř ě ů ř ě ř  




5.2  Kolaborativní filtrování
Kolaborativní filtrování je proces filtrování a hodnocení jednotek pomocí názor  dalších lidí.ů  
Principy  kolaborativního  filtrování  vychází  z p edpokladu,  že  lidé  sř  podobným  vkusem 
hodnotí  informa ní  jednotky  podobn .  Kolaborativní  filtrování  kombinuje  „know-č ě
how“podobných uživatel .ů
Strikní kolaborativní filtrování je založeno na p edpokladu, že kř  funk nímu doporu ováníč č  
nejsou  sociální  vazby  mezi uživateli  zapot ebí,  jelikož  si  systém  vysta í  sř č  daty  o jejich 
podobnosti.
Kolaborativní filtrování nevyžaduje obsah. Umož uje vzít vň  potaz rysy jednotek, které nelze 
jednoduše  automaticky  extrahovat,  jelikož  hodnocení  t chto  rys  vytvá ejí  lidé  a  neě ů ř  
automaty.  Jednotkami,  s nimiž  systém pracuje,  proto  m že  být  cokoli,  co  lze  hodnotit  -ů  
nap íklad restaurace, knihy, výtvarné um ní, asopisecké lánky nebo prázdninové destinace.ř ě č č
Kolaborativní filtrování vede k objevení neo ekávaných jednotek, a proto se hodí kč  nasazení 
do oblastí, kde je d ležitá novost, jednotky se rychle m ní nebo jich je veliké množství.ů ě
5.2.1  Historický vývoj
Termín „kolaborativní filtrování“byl poprvé použit v roce 1992 v práci  Using collaborative  
filtering  to weave  an information  tapestry (Goldberg,  1992)  Davida  Goldberga 
z výzkumného  st ediska  Xerox  PARC  vř  Palo  Alto,  kde  byl  vyvinut  první  systém 
kolaborativního filtrování nazvaný Tapestry. Umož oval ukládat ň „anotace“ k dokument m,ů  
jejichž  prost ednictvím  uživatelé  mohli  vyjád it  kvalitu  jednotky.  Aby  uživatel  získalř ř  
doporu ení jednotek, musel aktivn  zadat dotaz. Nov jší systémy kolaborativního filtrováníč ě ě  
doporu ení nabízejí samy bezč  nutnosti formulace explicitního „dotazu“.
Limitací starších systém  byl fakt, že požadovaly komunitu lidí, kte í se navzájem znají,ů ř  
jelikož každý uživatel musel v d t, kterým hodnocením m že v it.ě ě ů ěř
Mezi rané automatizované kolaborativní systémy lze za adit ř GroupLens pro lánkyč  
na Usenetu, Ringo pro oblast hudby nebo Bellcore Video Recommendation pro oblast filmu.
5.2.2  Úlohy a funkce
Systémy kolaborativního filtrování jsou používány pro ešení typizovaných úloh vedoucíchř  
k uspokojení informa ní pot eby uživatele.č ř
1. Najdi nové jednotky, které by se uživateli mohly líbit. 
2. Je jednotka podle hodnocení ostatních uživatel  dobrá nebo špatná?  ů
3. Najdi  uživatele,  kte í  by  se  uživateli  mohli  líbit.  To  m že  pomoci  p iř ů ř  vytvá eníř  
diskusních  skupin  nebo  k propojování  uživatel  tak,  aby  si  doporu ení  mohliů č  
vym novat sociáln . ě ě
4. Najdi jednotky, které by se mohly líbit skupin  uživatel . Nap íklad pokud se p áteléě ů ř ř  
cht jí domluvit, naě  který film jít. 
5. Najdi vyváženou sm s „nových“a „starých“jednotek. Nap íklad uživatel chce ob asě ř č  
zajít  do restaurací,  které  již  navštívil  a  hodnotil  kladn .  Jindy  by  rád  navštívilě  
restaurace, v nichž ješt  nebyl. ě
6. Pomož uživateli s úlohami specifickými pro ur itou oblast, ur itý kontext. Nap íkladč č ř  
doporu  zdroje, které by m l citovat lánek, nač ě č  n mž uživatel pracuje, nebo vhodnýě  
film pro rodiny s malými d tmi. ě
Technologickou odpov  naěď  tyto  požadavky p edstavují  implementované  funkce  systémř ů 
kolaborativního filtrování.
1. Doporu  jednotkyč  –  vytvo  seznam  doporu ených  jednotek  azených  podleř č ř  
relevance. Tento postup je asto chápán jako predikce hodnocení, která by uživatelč  
jednotce  p i kl,  a  prezentace  t ch  jednotek,  uř ř ě  nichž  je  p edpokládáno  nejlepšíř  
hodnocení.  Mnoho  aplikací  však  v bec  predikovaná  hodnocení  nepo ítá  (nap .ů č ř  
systém,  který  používá  Amazon.com,  zobrazuje  pr m rné  hodnocení  ostatníchů ě  
uživatel ). ů
2. P edpov z hodnocení jednotkyř ě  – p edpovídání hodnocení proř  každou jednotku m žeů  
být  výpo etn  náro n jší  než  doporu ení,  navíc  predikce  proč ě č ě č  ídce  hodnocenéř  
jednotky p edstavují velmi obtížný úkol. ř
3. Doporu  zč  vymezené  množiny  jednotek –  uživatel  stanoví  kritéria  pro žádanou 
podmnožinu jednotek (nap . komedie p ístupné d tem doř ř ě  12 let), z níž poté systém 
vytvo í  doporu ení.  Proř č  tento  ú el  je  navrhován  jazyk  podobný  SQL,  který  byč  
disponoval schopnostmi ur it žádaný zdroj doporu ení a podmnožinu jednotek, zč č  níž 
by m l být proveden výb r. Dotaz by pak mohl vypadat nap íklad takto (Schafer,ě ě ř  
2007): 
RECOMMEND  Movie  TO  User  BASED  ON  Rating  FROM 
MovieRecommender  WHERE  Movie.Length  <  120  AND 
Movie.Rating < 3 AND User.City = Movie.Location 
5.2.3  P edpokladyř
Metody kolaborativního filtrování jsou ú inn jší proč ě  p ípady zř  oblastí,  které spl ují  ur itéň č  
p edpoklady.  Jsou  užite né  proř č  doporu ování  pom rn  známých  jednotek,  zejménač ě ě  
v komunitách uživatel  spole ných zájm , kdy nejsou ků č ů  dispozici efektivn  zpracovatelnéě  
informace  o obsahu  jednotky.  Oblasti,  v nichž  se  kolaborativní  filtrování  uplatní  nejlépe 
obvykle spl ují následující podmínky.ň
1. Distribuce dat
(a) V systému se nachází mnoho jednotek. Pokud je jednotek málo, rozhodování 
mezi nimi lépe provede uživatel, a nepot ebuje tak podporu automatizovanéhoř  
systému.
(b) Ke každé jednotce je k dispozici mnoho hodnocení. Pokud je hodnocení málo, 
systém nemá dost informací k vytvá ení užite ných doporu ení. ř č č
(c) V systému  je  více  uživatel  než  jednotek.  Tato  podmínka  vycházíů  
z p edchozích požadavk . Pokud by systém nap íklad m l doporu ovat webovéř ů ř ě č  
stránky,  byl  by  tento  požadavek  nesplnitelný.  Google  uvádí,  že  indexuje  8 
bilión  stránek, což je více než lidí naů  Zemi (a mnohem více než lidí, kte í majíř  
p ístup kř  internetu).
(d) Uživatelé hodnotí více jednotek. Pokud hodnotili jen málo jednotek, m la byě  
jejich hodnocení spíše statistický význam. 
2. Perzistence dat
(a) Jednotky z stávají dlouho relevantní. Nap íklad vů ř  oblasti novinových zpráv trvá 
jejich  zajímavost  obvykle  pouze  n kolik  dní.  Kě  efektivnímu  fungování 
kolaborativního filtrování je zapot ebí získat hodnocení mnoha uživatel , cožř ů  
není  v tak  krátkém ase  dosažitelné,  a  proto  se  nač  doporu ování  novinek  ač  
pomíjivých informací nehodí. 
(b) Vkus  a  informa ní  pot eby  uživatele  se  m ní  pomalu  a  spíše  p etrvávají.č ř ě ř  
Systémy kolaborativního filtrování jsou nejúsp šn jší vě ě  p ípadech, kdy se vkusř  
uživatele nem ní rychle (hudba, filmy, knihy). Vě  opa ném p ípad , kdy se vkusč ř ě  
uživatele m ní asto, jsou starší hodnocení mén  užite ná (nap . oble ení). ě č ě č ř č
3. Struktura dat
(a) Pro každého  uživatele  se  v systému  najdou  jiní  uživatelé  s podobnými  
pot ebamiř  nebo vkusem. Pokud by vkus uživatele byl natolik specifický, že by 
jej  nesdílel s žádným jiným uživatelem, systém kolaborativního filtrování  by 
mu nic nep inesl. ř
(b) Hodnocení  jednotek  vyžaduje  osobní  vkus.  Kolaborativní  filtrování  se  hodí 
zejména do oblastí, kde je hodnocení jednotek vysoce subjektivní (nap . hudba,ř  
film), nebo tehdy, pokud se jednotky vyzna ují velkým množstvím objektivnč ě 
kvalifikovatelných charakteristik, kterým však uživatelé p ikládají subjektivníř  
váhu (nap . automobily). ř
(c) Jednotky  jsou  homogenní,  což  znamená,  že  jednotky  jsou  v objektivně 
zhodnotitelných  kritériích  podobné  a  hlavní  rozdíl  mezi  nimi  vzniká  až 
na základ  osobního vkusu. Nap íklad hudební nosi e jsou podobné ceny neboě ř č  
délky. Tomuto požadavku však nevyhovují produkty v supermarketu, protože 
nejsou homogenní - n které jsou levné, jiné velmi drahé. ě
5.2.4  Algoritmy
Kolaborativní  filtrování  používá  mnoho  typ  algoritm .  Vů ů  nov jších  systémech  se  astoě č  
uplat ují pravd podobnostní algoritmy, které využívají principy pravd podobnostního po tu.ň ě ě č  
Kolaborativní filtrování uplat uje postupy využívající bayesovské sít , analýzu graf  neboň ě ů  
neurální sít . Algoritmy používané metodami kolaborativního filtrování jsou d leny doě ě  dvou 
skupin.
1. metody založené na pam tiě  – berou v potaz a do pam ti ukládají všechna hodnocení,ě  
jednotky  a  uživatele,  a  proto  dosahují  vyšší  p esnosti,  avšak  nejsou  dob eř ř  
škálovatelné pro reálné aplikace. 
2. metody  založené  na modelu –  periodicky  v offline  režimu  vytvá í  shrnutí  vzorř ů 
v hodnocení. Dosahují sice nižší p esnosti, avšak jsou lépe rozši itelné. ř ř
5.2.5  Vytvá ení doporu eníř č
Primární  funkcí  systém  kolaborativního  filtrování  je  vytvá ení  doporu ení  jednoteků ř č  
pro uživatele.  Doporu ení  mohou  být  vytvá ena  periodickým  spoušt ním  filtrovacíhoč ř ě  
algoritmu  nebo  v reálném  ase  nač  základ  požadavku.  Vznikají  algoritmickýmě  
vyhodnocováním dat,  která  jsou  v systému shromaž ována.  P i  tom se  uplat ují  metodyď ř ň  
m ení podobnosti nebo vyvozování naěř  základ  odpozorovaných pravidel.ě
5.2.5.1  Zjiš ování nejbližších sousedť ů
asto  používané  jsou  algoritmy  ur ující  nejbližší  sousedy  mezi  jednotkami  nebo  meziČ č  
uživateli. Nejbližší sousedé tvo í množinu, jejíž lenové jsou si navzájem nejvíce podobni.ř č  
Na obsahu skupiny nejbližších soused  jsou poté založena doporu ení.ů č
5.2.5.1.1  Nejbližší sousedé mezi uživateli
Nejbližší sousedé mezi uživateli jsou ur ováni podle hodnocení, která sdílí. Doporu ení jsouč č  
generována z hodnocení, která jednotce p id lili sousedé uživatele. ř ě
Tento p ístup je velice rozší ený, a koli trpí n kolika slabinami. Proř ř č ě  uživatele s malým 
po tem hodnocení mohou vyjít sousedské vazby zkreslen . č ě
Také asto opomíjí variace mezi uživateli. Existují „optimisti tí“uživatelé,  kte í soustavnč č ř ě 
hodnotí  výše  než  pr m rný  uživatel.  Jsou  také  „pesimisti tí“uživatelé,  kte í  hodnotíů ě č ř  
nadm rn  kriticky.  P esto  mohou  jejich  hodnocení  znamenat  totéž.  5  hv zdi ekě ě ř ě č  
od „optimisty“se m že rovnat 3 hv zdi kám odů ě č  „kritika“a obojí hodnocení lze interpretovat 
jako „jeden z mých nejoblíben jších film “. Tyto odchylky lze odhalit porovnáním sě ů  trendy 
v hodnoceních uživatele.
Výpo et  sousedství  je  rovn ž  výpo etn  náro ný,  protože  vyžaduje  porovnání  se  všemič ě č ě č  
ostatními uživateli. Pokud by se k ešení p istupovalo tímto zp sobem, výpo etní náro nostř ř ů č č  
by rostla p ímo úm rn  sř ě ě  po tem uživatel  a jednotek. Proto bylo navrženo n kolik postup ,č ů ě ů  
které adresují tento nedostatek.
1. zmenšování vzorku – pro doporu ení je brána vč  potaz pouze omezená podmnožina 
uživatel . Zp sob, jakým se tato podmnožina volí, je inteligentn  navržen tak, abyů ů ě  
bylo dosaženo tak ka stejné p esnosti  jako vř ř  p ípad ,  kdy jsou zvažováni  všichniř ě  
uživatelé. 
2. shlukování –  shlukovací  algoritmy  jsou  navrženy  k rychlému  vyhledání  sousedů 
uživatele. Namísto toho, aby byli uživatelé porovnávání jako jednotlivci, je uživatel 
porovnáván s celými skupinami ostatních uživatel . Nejprve jsou vytvo eny shlukyů ř  
podobných uživatel  a poté jsou nejbližší sousedé vybráni zů  nejpodobn jších shluk . ě ů
5.2.5.1.2  Nejbližší sousedé mezi jednotkami
Nejbližší  sousedé  mezi  jednotkami  jsou  podobné  soused m  mezi  uživateli.  Vytvá íů ř  
doporu ení nač  základ  podobnosti mezi jednotkami. ě
Op t se zde vyskytuje vysoký nárok naě  výkon, pokud by byly po ítány korelace mezič  
všemi jednotkami. V praxi se to eší výpo tem korelací pouze proř č  jednotky, které mají více 
než  k hodnocení.  Z t chto  korelací  se  m že  vě ů  systému  ponechat  jen  n nejvyšších 
(nejpodobn jších)  proě  jednotku.  Díky  t mto  úpravám  jsou  algoritmy  nejbližšího  sousedaě  
založené  na jednotkách  pom rn  efektivní  jak  zě ě  hlediska  využívání  pam ti,  tak  nárokyě  
na výpo etní výkon. Samoz ejm  je však t eba po ítat sč ř ě ř č  tím, že odstran ní n kterých korelacíě ě  
zvyšuje náro nost vytvá ení doporu ení proč ř č  ur ité ídce hodnocené jednotky a uživatele sč ř  
malým po tem hodnocení.č
5.2.5.2  Využívání asociativních pravidel
Techniky  využívání  asociativních  pravidel  se  zakládají  na astých  vzorech  vč  maticích 
hodnocení.  Nap íklad  lze  vypozorovat,  že  uživatelé,  kte í  hodnotili  jednotku  ř ř A kladn ,ě  
hodnotí  jednotku  B také  kladn .  Zě  toho  lze  odvodit  pravidlo,  které  se  skládá  z vstupní 
podmínky  (jednotka  A hodnocena  kladn )  a  výsledku  (jednotka  ě B hodnocena  kladn ).ě  
Podporu pravidla p edstavují  uživatelé,  kte í  hodnotili  jak vstupní  jednotku,  tak jednotkuř ř  
výstupní.  Jistotu pravidla p edstavuje podíl uživatel , kte í hodnotili vř ů ř  souladu s pravidlem. 
Doporu ení m že vycházet zč ů  t chto pravidel, teprve tehdy, když je vě  systému dostatek údaj ,ů  
z nichž lze tyto pravidla odvodit.
Pravidla lze také extrapolovat z transak ních dat zaznamenávajících chování uživatele.č  
Nap íklad lze vytvo it pravidlo, že uživatel, který si koupil gril nař ř  d ev né uhlí bude zař ě  m sícě  
kupovat hasící p ístroj.ř
Asocia ní pravidla mohou vyjad ovat, že ur itý produkt je asto kupován sč ř č č  dalšími produkty. 
Rozší eným využitím asocia ních pravidel je nap íklad rozložení zboží nař č ř  regálech.
5.2.6  Konverza ní systémy doporu eníč č
Poté,  co jsou pro daného uživatele  vytvo ena a  prezentována doporu ení,  lze  sř č  nimi  dále 
pracovat prost ednictvím zp tné vazby. Kř ě  tomu slouží konverza ní systémy doporu eníč č , které 
vedou s uživatelem konverzaci, b hem níž jim uživatel poskytuje zp tnou vazbu. Dosahuje seě ě  
tak optimálního propojení  lidského a strojového rozhodování.  Vytvo ená doporu ení  jsouř č  
postupn  sě  p ihlédnutím kř  reakcím uživatele upravována. Každý krok v konverzaci zp es ujeř ň  
výb r  doporu ení.  Objevují  se  2  zp soby,  jakými  se  lze  konverza ními  doporu ujícímiě č ů č č  
systémy navigovat.
1. Navigace pomocí dotazování
V p ípad ,  kdy  navigace  vř ě  systému  probíhá  pomocí  dotazování,  jsou  uživateli 
prezentovány vý ty hodnot atribut  sč ů  žádostí, aby jednu z nich vybral, nebo mohou 
být uživateli p edloženy dotazy sř  volbou ANO/NE.
2. Navigace pomocí návrhů
Druhý  zp sob  navigace  probíhá  pomocí  návrh ,  které  jsou  uživateli  p edkládány.ů ů ř  
Návrhy mají podobu mezi-doporu ení, která jsou postupn  zp es ována. Poč ě ř ň  uživateli 
m že být požadována reakce obvykle vů  jedné ze t í forem.ř
(a) Hodnocení
Uživatel  je  vybídnut,  aby navržená doporu ení  zhodnotil;  nap .  p i adil  1–5č ř ř ř  
hv zdi ek.ě č
(b) Kritika
Uživatel  vyjad uje  kritiku  navržených  doporu ení.  Výb r  omezuje  podleř č ě  
ur itého rysu (atributu), takže nap . m že stanovit, že chce doporu it jednotky,č ř ů č  
které jsou tišší, levn jší nebo blíže kě  jeho bydlišti.
(c) Preference
Uživatel zvolí jedno z navržených doporu ení,  které preferuje. Tento zp sobč ů  
získávání  zp tné vazby se považuje zaě  vhodný v p ípadech,  kdy má uživatelř  
malé znalosti o oblasti, z níž je doporu ováno (nap . výb r svatebních šat ). č ř ě ů
Tím,  jak  systém postupn  získává  odezvu  uživatele  naě  prezentované  návrhy,  roste 
p esnost  doporu ení,  která  jsou jím vytvá ena.  Poř č ř  ur itém,  omezeném po tu krokč č ů 
jsou uživateli p edstavena finální doporu ení.ř č
5.2.7  Rizika
Pokud  jsou  metody  kolaborativního  filtrování  vhodn  aplikovány,  dosahují  veliceě  
uspokojivých výsledk  sů  vysokou mírou p esnosti. Nař  druhou stranu je však zapot ebí po ítatř č  
s riziky, která se tímto typem filtrování informací pojí.
Pat í  kř  nim  již  zmín ná  ě tyranie  v tšinyě ,  kdy  jsou  uspokojovány  primárn  pot ebyě ř  
v tšinových  uživatel  sě ů  populárním  vkusem.  Kolaborativní  filtrování  se  také  nevyhne 
cíleným útok mů .  Tyto zám rn  vedené akce slouží keě ě  zm n  chování systému doporu eníě ě č  
ve prosp ch úto níka a jsou p í inou zkreslených doporu ení.ě č ř č č
Protože ke své funkci pot ebují hodnocení informa ních jednotek, musí elit problém m,ř č č ů  
které se s nimi pojí, jako jsou p im ené škály, motivace a pobídky kř ěř  hodnocení, p edpojatíř  
uživatelé vytvá ející zkreslující hodnocení, problému nehodnotících uživatel  a dosaženíř ů  
kritického množství uživatel .ů
5.2.7.1  Problém studeného startu
Problém studeného  startu  spo ívá  vč  tom,  že  systémy kolaborativního  filtrování  nemohou 
efektivn  fungovat, pokud nemají dostatek údaj . Tento stav nastává p iě ů ř  spušt ní systému,ě  
kdy není dostupné minimální množství akumulovaných hodnocení a dalších uživatelských 
vstup , které jsou nezbytné proů  správnou funkci systému.
Klí ové  je  „kritické  množství  uživatel “a  jejich  vklad  doč ů ů  systému  (hodnocení, 
komentá  apod.), které p edstavuje okamžik, kdy se vřů ř  systému nachází dostatek údaj , abyů  
vytvá ená doporu ení byla kvalitní.ř č
Kolaborativní filtrování obvykle funguje dob e nadř  hust  provázanými daty. Vě  p ípadř ě 
nedostatku dat, tzv. „ ídké matice“ř , se jeho výkonnost významn  snižuje. Meziě  
navrhovanými opat eními se objevuje adaptivní p izp sobování metody filtrování podleř ř ů  
analýzy hustoty údaj , které jsou ků  dispozici. Tak lze plynule p echázet mezi kolaborativnímř  
filtrováním v p ípad  dostatku dat, filtrováním založeným nař ě  obsahu v situacích, kdy je dat 
nedostatek, a hybridními metodami kombinujícími postupy více typ  filtrování.ů
5.2.7.2  Nízká rozmanitost doporu eníč
Dalším obvyklým problémem, s nímž se mohou setkat  uživatelé  systém  kolaborativníhoů  
filtrování, je nízká rozmanitost poskytovaných doporu ení. Jedná se oč  stav, kdy je prvních 
pár doporu ených jednotek natolik podobných, že se mezi nimi uživatelé neumí rozhodnout. č
Pokud by se nap íklad jednalo oř  systém pro doporu ování dovolené, výsledky odkazujícíč  
na jediný hotel, t ebaže vř  r zné termíny, nep inesou uživateli žádný užitek. Proto je vů ř  rámci 
podobnosti výsledk  t eba zavést vzájemnou rozmanitost.ů ř
ešením m že být za len ní náhodnosti proŘ ů č ě  azení výsledk  nebo uvoln ní nárokř ů ě ů 
na podobnost doporu ených jednotek.č

6 Záv rě
Tato  práce  p edstavuje  úvod doř  oblasti  automatizovaného filtrování  informací  v prost edíř  
internetu.  Jejím  cílem  bylo  vytvo it  strukturovaný  p ehled  základních  metod,  které  jsouř ř  
pro filtrování využívány. Ten se v mnoha ohledech poda ilo naplnit, p estože kv li svémuř ř ů  
rozsahu musela práce na mnoha místech slevit z požadavku na zevrubný popis všech stránek 
filtrování informací.
Podle  situace  popsané  v úvodní  kapitole  této  práce  je  z ejmé,  že  budoucnost  musíř  
nezbytn  být filtrovaná. Je však zapot ebí, aby budoucí implementace filtrování informacíě ř  
braly ohledy na n kolik klí ových požadavk .ě č ů
Namísto  toho,  aby  byly  zneužívány  k zajišt ní  uniformity  pomocí  cenzury,  by  m lyě ě  
decentralizací kontroly nastavení filtr  a poskytováním p ístupu ků ř  rozmanitým informa nímč  
zdroj m podporovat ideologickou r znorodost. Tím by se vyhnuly riziku centralizovanéhoů ů  
ízení filtrování, které spo ívá vř č  tom, že ten, kdo jej ovládá, do jeho nastavení za ne promítatč  
vlastní morálku a svá m ítka.ěř
Aby jim mohli jejich uživatelé d v ovat, musí být systémy filtrování informací naprostoů ěř  
transparentní a um t „vysv tlit“, pro  jsou informace odfiltrovány. D v ru uživatel  si musíě ě č ů ě ů  
získat také tím, že znemožní narušování jejich soukromí.
K dosažení transparence je optimální zve ejnit  zdrojový kód systému filtrování informací,ř  
takže  bude  z ejmý  zp sob,  jakým  funguje.  P iř ů ř  zve ej ování  software  proř ň  filtrování 
pod n kterou zě  open-source licencí je možné, že dojde ke standardizaci slovníku hodnocení a 
popisu  informa ních  jednotek,  díky  emuž  by  mohla  být  vytvo ena  ur itá  úroveč č ř č ň 
interoperability a vzájemné kompatibility mezi jednotlivými aplikacemi.
Díky použití pokro ilých technik, které si p j ují postupy zč ů č  oblastí vyhledávání informací, 
strojového  u ení  nebo  lineární  algerby,  dosahují  již  dnešní  systémy  filtrování  informacíč  
vysoké ú innosti. Jejich p esnost m že zač ř ů  ur itých podmínek dosahovat p esnosti, které ječ ř  
p iř  odhalování žádoucích a nežádoucích informací schopen lov k.č ě
Problémem, který se doposud nepoda ilo zcela odstranit, jsou  ř falešné pozitivy - nesprávně 
filtrované jednotky. V tomto p ípad , kdy technologie blokuje legitimní obsah, p edstavujeř ě ř  
omezení svobody projevu a práva na informace.
Filtry umož ují blokovat nežádoucí zp soby reklamy (spam) a zárove  mohou poskytovatň ů ň  
žádoucí zp sob propagace. To ilustruje fakt, že zů  doporu ení navržených systémy filtrováníč  
informací vzniká významná ást nákup  nač ů  internetu.
Po spln ní  t chto  požadavk  a  dosažení  efektivity  mohou  být  metody  automatizovanéhoě ě ů  
filtrování informací užite nou a spolehlivou pomocí každému uživateli internetu. č
Seznam použitých zkratek
ACLU American Civil Liberties Union 
ARI Adresní rozši ování informací ř
CAPTCHA Completely automated public Turing test to tell computers and human apart 
CIPA Children internet protection act 
CSS Cascading stylesheets 
DCC Distributed checksum clearinghouse 
DNS Domain name system 
HTML Hypertext markup language 
HTTPS Hypertext transfer protocol secure 
IM Instant messaging 
IP Internet protocol 
IUP Internet user policy 
MTA Mail transfer agent 
P2P Peer to peer 
PICS Platform for internet content selection 
RBL Realtime blackhole list 
RDF Resource description framework 
RFC Request for comments 
SQL Structured query language 
TCP Transmission control protocol 
TREC Text retrieval conference 
SDI Selective dissemination of information 
SHA Secure hash algorithm 
SMS Short message service 
TF×IDF Term frequency × inverse document frequency 
UGC User-generated content 
VoIP Voice over Internet Protocol 
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